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SUC THUONG MAI BIEN TU

THONG TU 4A CONG NGHE THONG TIh

Quy dinh vé diéu phéi cic hoat dong ing c(m‘?ﬂg ONG VAX)EN
mang Internet Viét Nam ingay. 2.2 thang. 42, nam20 44

‘ LU BB SO

BQ TRUGNG BO THONG TIN VA TRUYEN THONG

Can ctr Luat Céng nghé thong tin ngay 29 thang 6 ném 2006;

Can ctr Luét Vién théng ngay 04 thang 12 nim 2009;

Cén cir Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ciia Chinh
phit vé img dung céng nghé théng tin trong hoat déng clia co quan nha nudéc;

Can cr Nghi dinh sb 97/2008/ND-CP ngay 28 thang 8 nam 2008 vé& quan
ly, cung cép, sir dung dich vy Internet va thong tin dién tir trén Internet;

Cin ot Nghi dinh s6 187/2007/ND-CP ngay 25 thang 12 nim 2007 cia
Chinh pht quy dinh chirc néng, nhiém vy, quyén han va co céu té chirc clia Bo
Théng tin va Truyén thong; g

Theo dé nghi clia Giam ddc Trung tam Ung ciru khén cdp may tinh Viét
Nam,

QUY DINH:

Chwong 1
QUY DINH CHUNG

Piéu 1. Pham vi va d6i twgng ap dung

Théng tu nay quy dinh vé mang lugi tmg ciru sy co, diéu phoi cac hoat
déng tmg clru sy O mang Internet; trach nhiém cta cdc to chirc, ca nhén ¢ lién
quan t&i hoat dong Umg clru su ¢6 mang Internet tai Viét Nam.

Piéu 2. Giai thich thuat ngir
1. Su ¢6 mang Internet 13 sur kién d8, dang hodic ¢6 kha néng xay ra gy mat
an toan thong tin trén mang Internet dugc phét hién théng qua viéc gidm sat,
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danh gia, phan tich cla cic co quan, t6 chirc, ca nhin ¢6 lién quan hodic dugc
canh bao tir cac chuyén gia, t0 chirc vé linh vuc an toan thdng tin trong nudc va
trén thé gidi (sau diy duge goi tit 13 sy co).

2. Su ¢b ¢6 tinh chét nghiém trong 14 su b ¢6 mét hodic nhiéu tinh chét sau:
c6 kha ning xay ra trén dién rdng, lan nhanh; c6 khd nang pha hogi hé théng
mang may tinh va mang Interet; cé thé gy thiét hai hay hau qua 16n cho céc hé
théng théng tin trén mang; doi héi phdi hop nhiéu ngudn luc 16n cla qubc gia
hay ctia quéc té dé giai quyét.

Chwong 11
MANG LUOI UNG CUU SU CO

Dieu 3. Mang lwdi ing citu sy co

1. Mang lu6i tmg ctru sir b 13 tép hop céc co quan, t6 chire, doanh nghiép
tham gia hoat dong (mg ctru su ¢b cé sy diéu phdi tai Viét Nam (sau ddy goi tét
Ia mang ludi, cdc co quan, td chitc, doanh nghiép goi chung 12 thanh vién mang
ludi va goi tt 1a thanh vién). Mang ludi bao gdm céac thanh vién c6 nghia vu
tham gia mang ludi va thanh vién ty nguyén dang ky tham gia mang [udi.

2. Thanh vién c6 nghia vy tham gia mang ludi gdm co:
a) Co quan diéu phéi;

b) Pon vi chuyén trach vé cong nghé théng tin cia céc Bd, Co quan ngang
Bd, Co quan thudc Chinh phi; S& Thong tin va Truyén théng céc tinh, thanh
phé trie thude Trung wong;

¢) Céc doanh nghiép cung cép dich vu Internet (ISP);
d) Trung tdm Internet Viét Nam (VNNIC).

3. Thanh vién ty nguyén tham gia mang luéi 13 co quan, t6 chirc hay doanh
nghiép ty nguyén tham gia hoat dong trong mang ludi ¢6 ban khai dang ky theo
mAu tai Phu luc 1 giri tdi Co quan diéu phdi va duoe chip nhan. Khuyén khich
céc td chirc hoat déng trong linh vuc an toan théng tin thanh l4p cdc bd phén ¢
chirc ning tmg ctru su ¢d va tham gia vao mang ludi.

4. Trung tam Ung cimu khén cAp may tinh Viét Nam (Trung tdm VNCERT)
l4 Co quan diéu phdi. Trung tim VNCERT thuc hién chirc ning didu phéi cac
hoat dong 1tng ciru su c¢b trén toan quéc va co quyén didu dong céc tb chire khac
trong mang ludi phéi hop ngén chin, xr Iy va khéc phuc su ¢b6 mang Internet tai
Viét Nam; ¢6 quyén quyét dinh hinh thirc diéu phéi cic hoat ddng Vg citu su ¢b
va chiu trach nhiém vé cac yéu ciu diéu phdi; 1a dau mbi trao dbi théng tin vé
hop tac {mg ciru su ¢8 v6i céce td chire Gmg ciru khén cp mdy tinh quéc t&. Hoat

2



dong cta Co quan dicu phdi nham dieu ddng cac thanh vién mang ludi phoi hop
X ly, tmg ciru sy ¢o goi la diéu phdi img ciu sy ¢o.

5. Thong tin lién lac chi tiét v& dia chi, s6 dién thoai, s6 fax, dia chi thu
di€n tr, trang tin dién 1t cha thanh vién mang ludi duge cdng bo cong khai trén
trang tin dién tir cua Co quan diéu phéi (www.vncert.gov.vn).

« A A A+ - A
Dieu 4. Dau moi éng cku sy co

1. Pau méi Gng ctru sur ¢6 12 c4 nhin hay bd phan dwoc phép thay mit cho
thanh vién mang luéi dé lién lac va trao d6i thong tin véi cdc thanh vién mang
Juai khac trong hoat ddng tmg ciru sy cb.

2. Pau moi trng ciru sy ¢6 phéi ¢6 trinh do chuyén mén va k¥ nang nghiép
vu dé thuc hién cac hoat dong phoi hop ing clru sy co.

3. Phu méi tmg ctru sur ¢6 phai bao dam kha ning lién lac thong sudt lién
tuc (24 gid trong mdt ngay va 7 ngdy trong tuan).

Diéu 5. Nguyén tac hoat dong ciia mang hrdi ing ciru sy ¢o

1. Théng tin duoc trao doi, cung cip trong qué trinh didu phdi, xr Iy su )
phai duge bao dam bi mat theo yéu chu cia td chire, cd nhan gap sy ¢d trir khi sur
cb xay ra cé lién quan t6i nhiu déi tugng ngudi ding khac ma Co quan didu
phéi ¢ yéu ciu canh béao, nhic nhé.

2. Vide trao ddi thong tin trong mang ludi phai duoc thue hién bing mot
hozc nhidu hinh thirc nhu: cong van, thu dién tir, dién thoai, fax. Thanh vién
mang luéi tiép nhin duoc thdng tin phai chi dong xac thye dbi tugng gii nhim
bao dam thdéng diép nhan dugc la tin cay.

3. Thanh vién mang luéi c6 quyén duge chia sé thong tin, kinh nghiém,
tham gia hoat dong dién tip ‘mg clru sy ¢d, tham gia céc khoa dao tao, boi
dudng veé hoat ddng img ctru sy co.

Piéu 6. Ché dd bso cio

1. Thanh vién mang ludi ¢6 trach nhiém béo céo dinh ky 6 thang mét lin
cho Co quan diéu phdi v& hoat dong tiép nhén va xir Iy sur cb.

a) Noi dung béo céo theo mau bao cdo dinh ky tai Phu luc 2. Huéng dén
méu béo cao ding trén trang tin dién tir ctia Trung tim VNCERT;

b) Thoi gian gl bdo cdo: trude ngay 15 thang 6 va trude ngay 15 thang 12
hang nam;

¢) Hinh thitc bao cdo: bang cong van va thu dién tir;



d) Bao céo giri vé& Trung tim VNCERT: 18 Nguyén Du, Ha Néi; dia chi
thur dién tir: baocao@vncert.va.

2. Thanh vién mang luéi c6 trach nhiém bio cao dot xuat khi ¢ yéu ciu
cia Co quan diéu phoi hodc khi phat hién ra céc sy ¢6 cé tinh chat nghiém trong.
Hinh thirc va dia chi giri bao céo theo quy dinh tai khoan 1 Pidu nay.

Chwong 11
PIEU PHOI CAC HOAT PONG UNG CUU SU €O
Piéu 7. Thong bao sw cb
1. Khi gap su cb ma khéng tuw khic phuc dugc, td chiic hay ¢4 nhan s
dung Internet thong bdo su b toi mot hodic nhiéu thanh vién mang [udi sau;

a) Thanh vién mang ludi chiu trach nhi€m tng cliu sy ¢ cho td chifrc, ¢4
nhin d6 (néu cd);

b) Céc ISP dang true tiép cung cép dich vu Internet cho td chirc, c4 nhén
do;

¢) Co quan diéu phéi.

2. Khi phat hién thé‘.y cac sur cd ¢6 tinh chét nghiém trong, t6 chitc, c4 nhan
phai théng bao ngay cho Co quan didu phéi.

3. Noi dung théng béo su ¢b gbm:
a) Théng tin mo ta su cb theo miu thong bao sy ¢b tai Phu luc 3;
b) Thong tin khac theo yéu cdu ctia don vi tiép nhan théng béo.

4. Huéng dan chi tiét théng bao su cb déng tai trang tin dién t cua Co
quan diéu phéi.

5. T chirc, ¢4 nhan giri théng bao su cb phai phdi hop chiat chg, cung cép
day du va chinh xéac théng tin vé sy ¢b cho cac thanh vién mang hréi tiép nhan
thong bdo sy cb va tao moi didu kién thudn lgi cho céc thanh vién nay va Co
quan diéu phdi tiép cén, nghién ciru hé thbng, thiét bi lién quan dén su cb dé thu
thdp, phan tich théng tin xit 1y sur cb.

Piéu 8. Tiép nhin va xir Iy théng bio sw b
1. Thanh vién mang luéi tiép nhén théng béo su ¢b phai thuc hién:

a) Phan hoi ngay va khéng vuogt qua 24 gidr cho t6 chire, ca nhén giri thong
bédo dé xac nhén vé viéc d& nhén dugce thdng bdo sy ¢o;

b) Xir Iy su ¢b trong kha ning va trach nhiém ciia minh;



c) Thong bao sy ¢b vé Co quan diéu phéi trong trurong hop khéng xir Iy
duge.

2. Coquan diéu phéi tiép nhén duge théng béo s ¢b phai thuc hién:

a) Cac hoat dong xtt Iy su ¢d véi tu cach thanh vién mang luéi nhu quy
dinh tai khoan 1 Diéu nay;

b) Pua ra yéu ciu diéu phéi toi thanh vién mang ludi tham gia ing ciu su
¢ khi céan thiét;

¢) Huy déng céc ngudn luc khéc, moi chuyén gia tham gia img ciru sy ¢
khi can thiet;

d) Té chie hoat déng phéi hop v céac td chire Umg e srr ¢ may tinh
quoc té dé tmg clru cac sur ¢b ¢d pham vi xuyén bién gidi.

Piéu 9. DPidu phdi érng ciru sy ¢b

1. Co quan di€u ph&1 thue hién viéc diéu phdi bang cach gui yéu cau diéu
phot téi cac thanh vién mang ludi cd lién quan téi su ¢, sir dung mau bieu yéu
cau diéu phoéi theo Phu luc 4.

2. Co quan diéu phdi c6 quyén yéu ciu cac thanh vién mang ludi hop tac va
d& nghi cac td chire tmg ctru khin cip méy tinh quéc té tham gia hoat dng (g
clru sy ¢b.

3. Co quan diéu phdi théng bdo cho céc td chirc, ¢4 nhan gap su ¢ vé yéu
cdu phdi hop trong qué trinh thyc hién diéu phdi va img ciru sy cb.

4, Thanh vién mang luéi tiép nhén yéu cau didu phﬁi, thuc hién dang yéu
cdu didu phdi va bdo cdo, phan hdi ddy du két qua thyc hién cho Co quan didu
phdi.

Chwong 1V
TRACH NHIEM CUA CAC TO CHUC, CA NHAN

Piéu 10. Thanh vién mang lwéi
1. Cong bb dia chi tiép nhén thong béo su ¢b trén trang tin dién tir cla
minh.

2. Clr nhan su lam Dan méi img cru sy ¢b va bao dam Pau méi tudn thi
ding quy dinh tai Diéu 4.

3. Tiép nhan va xir ly cac ihﬁng bao sur ¢b theo quy dinh tai Didu 8.



4. Tuan tha cdc yéu ciu diéu phdi cia Co quan didu phdi theo quy dinh tai
Diéu 9.

5. Phéi hop, hd trg cac thanh vién mang ludi khéc trong cac hoat déng Umg
curu sy ¢d.

6. Thong bao va cap nhat cho Co quan didu phdi cac thong tin sau:

a) Pia chi tiép nhén thong bao sir cb;

b) Théng tin vé Ddu mébi tmg ciru sy ¢b bao gém: ho tén, chic vu, dia chi
lién hé, sé dién thoai ¢d dinh, sé dién thoai di déng, s fax, dia chi thur dién t.

7. Luu trit théng bao su ¢b va bién ban xir Iy su ¢d, luu trir yéu céu diéy
phéi va bao céo két qua thyc hién yéu cau didu phdi trong thoi gian tbi thiéu 01
nim, bao gdm céc théng tin sau:

a) No6i dung thong béo sur cb, thoi gian tiép nhén théng bao, thoi gian giri
xac nhén;

b) Két qua xir Iy sur ¢b, nguyén nhan gay ra sur ¢b, thoi gian xr Iy sw ¢6 va
danh sach céc té chirc, ¢a nhén cling tham gia phdi hop xt 1y su ¢6 (néu co);

c) Thoi gian giri théng béo su ¢b cho Co quan didu phéi, thoi gian nhan
duoc xac nhan tir Co quan didu phdi ddi véi truong hop théng bao cho Co quan
diéu phoi.

8. Thuc hién ché d6 béo cdo theo quy dinh tai Diéu 6.

Diéu 11. Co quan diéu phdi (Trung tim VNCERT)

1. Thuc hién nghia vu thanh vién mang ludi theo quy dinh tai khoan
1,2,3,5,7 Diéu 10, trong d6 thai han Iuu trit tai lidu dbi véi khoan 7 Pidu 10 thyc
hién theo quy dinh hién hanh cia Nha muée vé thdi han bao quén hd so, tai liéu
hinh thanh phd bién trong hoat déng ctia co quan nha nude.

2. Té chirc hoat ddng cho mang ludi va didu phdi hoat dong tmg clru su cd,
xdy dung cac quy dinh, huéng dan trong mang luéi vé ing ctu sy cd.

3. Tiép nhan, x1t 1y truc tiép hodic diéu phdi xir 1y cac théng bao syr cd.

4. Xay dung va trién khai hé théng k¥ thuat hd tro cho hoat ddng lién lac,
trao d6i théng tin trong mang ludi va tao didu kién cho céc thanh vién mang ludi
str dung hé théng.

5. Téng hop va cong bb trong mang ludi cac thong tin thoéng bao, canh béo
vé cdc diém yéu, 15 héng, cac ngudn tén cong trén mang Internet.



6. Tap hogp, cép nhat va cong bd trén trang tin dién tr cha Trung tAm
VNCERT théng tin vé cac dia chi tiép nhén théng bao sir ¢6 clia céc thanh vién
mang ludi.

7. Tap hop, clp nhat v cong bd théng tin vé danh séch cac ddu mébi cho
cac thanh vién mang ludi.

8. Cung cép bao cao théng ké hang nim v hoat ddng img ctru khin cap sy

Piéu 12. Doanh nghiép cung cip dich vu Internet

1. Thue hién nghia vu thanh vién mang ludi theo quy dinh tai biéu 10.

2.Huéng din nguoi st dung dich vu Internet ho#ic thué bao Internet (sau
day goi chung la khach hang) thyc hién théng bao sy ¢o.

3.Thyue hién chirc ning x Iy sw ¢d cho khiach hang khi tiép nhan duoc
théng bao hodc phét hién duoc sy cb.

4.Cung cap céc thong tin sau khi Co quan diéu phdi 6 yéu cu:

a) Thong tin vé khach hang ctia minh c6 lién quan tdi s ¢, théng tin ky
thudt vé& hé théng cua khach hang cé lién quan t&i sy ¢b (dia chi IP, tén mién,
nhat ky truy nhép, cc thong tin khac néu co);

b) Thong tin cAu tric mang, thong tin gidm sét, théng ké v& cac ludng dir
liéu mang lién quan téi sy ¢ (néu co);

¢) Cung cip phin mém, ma ngudn phan mém gay ra sy ¢b, dir liéu hwu trix
lién quan t&i sy cb, thong tin vé phan climg gay ra su ¢d (néu cb).

5. Lap dat sdn cac cdng két néi, giao dién két ndi dy phong tai céc diém két
noi Internet quan trong dé phuc vu cho chinh minh va cho céc co quan nha nude
¢6 thim quyén thue hién giam sat, phat hién céc cudc tdn cdng hodc su phét tan,
lan truyén ciia phan mém ma doc.

6. Tao diéu kién cho Co quan diéu phdi tiép can, nghién ciru hé thng, thiét
bi lién quan dén su cd dé thu thap, phan tich théng tin nhdm muc dich xir 1y su
co.

7. Thye hién theo yéu cau diéu phdi cic hoat déng sau day:

a) Ngimg két ndi voi thiét bi, hé théng dich vu iy ra sy ¢d;

b) Ngén chén, chuyén huéng tam thoi cac dia chi IP, tén mién gay ra su ¢d:

¢) G& bo hodc g& bo tam thoi céc img dung, dich vu giy ra sy ¢b trén mang
Internet.



8. Hb trg cac ngudn luc trong kha ning clia minh va trong khodng thai gian
xac dinh theo yéu cau clia Co quan diéu phoi nham thuc hién hoat ddng (mg ciru
su cO hodc dién tap g cliru sir co, bao gom:

a) Dudng truyén két ndi Internet ddi véi truong hop xay ra su ¢ tin cong
tir chéi dich vu lam can kit tai nguyén bang théng hodc can tang cudng tinh sin
sang cho cac hé théng cung cép dich vu quan trong;

b) Nhén Iuc v an toan thong tin tham gia hoat dong tmg ctru sur cb;

¢) Thiét bi, cong nghé vé an toan théng tin (néu co).

Diéu 13. Trung tAm VNNIC
1. Thuc hién nghia vy thanh vién mang luéi theo quy dinh tai biéu 10.

2. Cung cap thong tin chu the diang ky tén mién qubc gia (.vn), don vi quan
ly dia chi IP, s6 hiéu mang do VNNIC cap va céc thong tin khac ¢6 lién quan t61
su co theo yéu cau cua Co quan diéu phot.

3. Thue hién cdc yéu céu dieu phdi cia Co quan dicu phoi vé viée xir ly cac

su ¢0 lién quan dén tai nguyén Internet cua Viét Nam.

Diéu 14. Pon vi chuyén trach vé cong nghé thong tin caa cac B, Co
quan ngang B, Co quan thude Chinh phii; S& Théng tin va Truyén thong
cac tinh, thanh phd tric thude Trung wong

1. Thue hién nghia vu thanh vién mang lwéi theo quy dinh tai Diéu 10.

2. Xay dung va huéng din viée thye hién hoat dong {mg ciru su ¢b trong
pham vi trach nhiém cia don vi.

3. Phéi hop, hd tro hoat dong tmg ciu khin cip su ¢b trong pham vi trach
nhiém va dia ban hoat ddng ctia don vi khi ¢6 yéu cau tir Co quan diéu phoi.

Pidu 15. Cic ca nhén, tb chirc khic

1. Cac t chirc cung cap dich vu an toan théng tin

a) Chia sé thong tin va so6 liéu vé hoat ddng g clru sy ¢6 da thyuc hién khi
cd yéu cau cta Co quan diéu phoi;

b) Hé tro v& nhan lyc, giai phap cong nghé theo kha ning khi ¢é yéu cau
ctia Co quan diéu phdi.

2. Céc td chirc, ¢4 nhan st dung mang Internet

a) Chi ddng 4p dung cac bién phdp, giai phap k§ thuét bao dam an toan théng
tin, ra quét ma doc trong may tinh nhim phong chéng sy ¢b mang Internet;



b) Chti déng cung cép thong tin va tich cuc phdi hop véi céc thanh vién
mang ludi img cuu sy cd trong hoat déng phat hién, ngdn chan va xur ly su ¢o.

Chwong V
TO CHU'C THU'C HIEN

Piéu 16. Hiéu luc thi hanh
1. Théng tu nay c6 hiéu lyc thi hanh ké fir ngay 15 thang 11 nam 2011.

2. Trong qua trinh thuc hién, néu cé vudng méc, phat sinh td chirc, ¢4 nhin
cé lién quan kip thoi phan anh vé Bo Thong tin va Truyén théng (Trung tdm
VNCERT) dé xem xét, b6 sung va stra d6i./.

Noi nhin: KT. BO TRUONG

- Thii tudng Chinh pha, cdc PTTgCP (dé bic); THU TRUONG

- Van phong Quéc hdi;

- Vin phong Chu tich nudc;

- Vin phong TW va cac Ban cua Dang;

- Cac Bo va co quan ngang Bg, co quan thudc
Chinh phi,

- Toa &n nhan dén tdi cao:

- Vién Kiém sat nhan dén t6i cao:

- Kiém toan Nha nuéc:

- UBND cac tinh, thanh phé truc thude TW:

- Co quan Trung wong cta cac doan thé;

- Ban Chi dao québc gia vé CNTT;

- Ban Chi dao CNTT cua co quan Dang;

- Bon vi chuyén trach vé CNTT cia cac B9, co
quan ngang B4, co quan thudc Chinh pha;

- S& Théng tin va Truyén thong cac tinh, thanh phd
truc thude TW;

- Céng bao. Cong Thong tin dién tir Chinh phi;

- Cuc Kiém tra VBQPPL (B4 Tu phap);

- B8 TTTT: Bb trudng va cie Thir trudng, cac co
quan, don vi thugc B, Céng Théug tin dién ti;

- Luu: VT, VNCERT (5b).




PHU LUC 1: MAU BAN KHAI PANG KY THAM GIA MANG LUGI BIEU PHOI

TEN TO CHUC CONG HOA XA HOI CHU NGHIA VIET NAM
............................................. Bdc lap - Tu do - Hanh phic

BAN KHAI BANG KY THAM GIA MANG LUOI PIEU PHOI UNG CUU SU CO

1. Théng tin chung vé 4 chic
0 TEN 1B CHIEC: 1ov.ooooocctvisier e eeea st et s ems s e
B Tt 43 Lo T O OO RO
B A o e ettt
B WV EDSITE. Lot e e e e et e e be s
2. Hoat diong trong linh vue an toan théng tin
OcCé
0 Khéng
3. Théng tin tiép nhan théng bao s cb
« Piachiliénlac: oo,
« Email: .
« Sb dién thoan (cb d‘mh di dong)
O T U TSSO ST UTUURRRPRI
4. Piu mbi tng ciru sir cd
B HO VA LB oottt e et e et et n e e e aeraneeres
8 CHITC VI Lottt bt s et gt e b st
» Diachilién hé: . e
« Sé dién thoai (co dmh di dong)
B A et
8 EMIAEL o s e bbbt ene e
5. Gidi thigu vé hoat ddng ciia t5 chir
(Cung cdp cho Co quan dféu phoi cdc théng tin vé ndng lec tmg ciru si ¢6 cia 16 chire nhu nhan su,
cong nghé, kinh nghiém, déi heong phuc vu,...)

Té chirc cam két tudn thii cdc guy dinh vé hogt dong ieng creu sw cb do Co quan diéu phéi
ban hanh.
....... , NEAY ....... thang ....... nam ..

Xac nhin cia chi thé ding ky
(Dong ddu hodc sir dun g chit ky s6)
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PHU LUC 2: MAU BAO CAO PINHKY

Dée 14p - Tu do - Hanh phuc

CONG HOA XA HOI CHU NGHIA VIET NAM

Kinh giri: Trung tAm Ung citu khin cip may tinh Viét Nam

BAO CAO DINH KY VE HOAT PONG TIEP NHAN VA XU LY SU CO

] Tirthang ........ /20 ... dén thang ..../20...

TEn 16 chc/AOanh NERIBP! ......oveeeeeeosoceies e eecvese oo eeass et ee st reseneseesesseeeesseesesaseresseere s s
3 T W o LTS T U PR E OO T ORI

1. S6 fwong théng bao su ¢ va cach thic xir Iy

Loai su ¢d

S6
lugng

86 s cd
tu X ly

S8 su cb o su
hd tro xi ly
tlr cdc td chire
khac

S8 sy b c6 hd
tro xir [y tir 18
chirc nuée
ngodi

S8 sir ¢b
dé nghi
VNCERT hé
tro xu ly

Thiét hai
ude tinh

Tir chéi dich vu

Ma doc hat

Thay doi giao dién web

Phishing

Truy cép trai phép

Sir dung bat hop 1y

Pa thanh phan

Khac

2 A
Tong so

2. Danh sach cac té chirc hd tro xé 1y s cb

................................................................................................................................................................

.................................................................................................................................................................

4. Pé xuvit kién nghi: .............
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~ Giam dbe '
(Pdng dau hodc str dung chir ky 56)




PHU LUC 3: MAU THONG BAO KHI €O SU CO

THONG BAO SU CO
* Canhan /t6 chirc thAng A0 SI €O * ooovvoivoee et es e eses oot es s
"Email * ... et emrrRr s hee ek aian et e end i e e eat1Ee £ e e b er e et e e e s areSne e bt A teR e eaeeE b enseE e rateme s e srar e seen s
B D BN ThORE ¥ e ettt et e e b v e sa et e s eat e aearee s eab e en ekt erearae e eteeaeetnenaes

Théng tin vé si ¢b
B IO T8 SO D0 VE SITCB % 1ottt e st et eeeees s e st e e e et e st es e ee st re et s e ean v st
» Céch thire phat hién * (Ddnh ddu nhitng cdch thire dupe sir dung dé phdt hién sy cb)
{1 Qua hé thong phét hién xAm ahdp 01 Kiém tra dit liéu hru lai (Log File)
[0 Nhn AUge thOng DAG T ....cooeeerireereictae ettt at et saes e b et et saaseet e sare e 1
D3 KHAC, A0 18 1ottt v st et s et mt b3 st 3 sen e rnee s e easemeb s et aranets e
» Thoigian xay raswed *: ../, /....../...J... (ngay/thang/mim/gid/phat)
(Ngdy, Thang dién dii 2 chit sé Nim dién dit 4 chi¥ s6,Gic, Philt dién di 2 chit sé theo hé 24 gid)
 Théi gian thuc hién bao cdo swed *i .../, /....../.../... (ngay/thang/nam/gid/phit)
D3 giri thong bdo sy cb cho *
O Thanh vién mang Iudi chiu trich nhiém (ng ciu sy c¢b cho td chire, c4 nhan
[T ISP dang true tiép cung cdp dich vu
1 Co quan didu phéi
Théng tin vé hé théng xiy ra sy cb
" H & didt hAnh oo VETSION oo cen e eeeeone
*» Cic d ich vu co trén hé thong (Danh déu rhitng dich vu duoe sit dung trén hé thing)
O Web server 0 Mail server O Database server
I Dich vy khéc, do 14 .. cereeeann e
* Cac bi én phap an toan thong tin da trién kha; {Danh ddu nhrmg bién phap dé trién khm)
0O Antivirus O Firewall [1 Hé théng phat hién xam nhép

........................................................................................................................................................

.....................................................................................................................................................

= M yc dich chinh st dUng B8 thANZ _....ocovuioive et seeee et reee sttt

» Théng t in giri kém
O Nhat ky hé théng O M&u virus / ma ddc LT KHAC: . ..o eeeeee i
» Céc thd ng tin cung clp trong thong béo sy ¢ nay déu phai duoc giir bi mat: 1 C6 T Khéng
v $ v ¢ da duoe khic phuc: [ Da khic phue T Chua khéc phue (4 nghi ing ciru)
B KE B0 NMERT oottt et b et ot seee et ene b aer e ae et et st ene1on

C4 nhén / T§ chirc thdng bio

Chii thich: 1. Phdn (%) Ia nhitng thng tin bt buge. Cdc phdn con lai c6 thé loai bo néu khiéng co
thdng tin.

2. Sve dung tiéu dé (subject) bdt ddu bing “[TBSC] " khi giri thong bdo qua email
3. Tham khao thém tgi website ciig Trung tdm VNCERT (www.vncert. gov.vn)
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PHU LUC 4: MAU YEU CAU BIEU PHOI

BO THONG TIN VA TRUYEN THONG ~ CONG HOA XA HOI CHU NGHIA VIET NAM
- TRUNG TAM UNG CUU Péc tp - Ty do - Hanh phiic
KHAN CAP MAY TINH VIET NAM

...... , ngdy..... thang ... ndm ...
S6: VNCERT-NV
Vv Thuc hién yéu cau diéu phdi

Kinh glris ..o

D2 nghi thuc hién yéu cdu didu phdi dudi day:
1. Loai yéu cu didu phéi
[0 Thong bio nguy co, tinh hinh sy cd.
00 Yéu ciu xtr 1y sy cb cu thé
[J Yéu céu xir Iy k¥ thujt, thye hién cac bién phap quan 1y, k¥ thuat
O3 Yéu clu bao céo tinh hioh, cung cp thong tin lién quan t&i sy cd.
O Yéu ciu diéu ddng nguén luc (nhén lyc, 1ai nguyén, cong nghé,...)
2. Té chirc ¢d lién quan t6i sy cb

................................................................................................................................................................

.................................................................................................................................................................

.................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................
................................................................................................................................................................
.................................................................................................................................................................
.................................................................................................................................................................

..................................................................................
...............................................................................

4, Thoi han thuc hién yéu ciu diéu phdi dén ngay ... fevurein, .

oy NEAY ... thdng ... ndm ...

_ Giam dbc
(Péng ddu hodc st dung chiz ky s6)
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