@‘:\ y boi: B6 Cong Thuong
BQ CONG THUONG CONG HOA XA HOI (¥ AN RN 52 <0700
Sw——— Poc lap - Tw .~ anh phic

S6: 9 32 /QD-BCT Ha Néi, ngay 0  thdng 4 ndm 2026

QUYET PINH
Veé viéc ban hanh phwong 4n, kich ban {img ctru sy cb
cho hé thong thong tin ciia B Cong Thuwong

BQ TRUONG BQ CONG THUONG

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Cdin cik Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 ném 2016 ciia Chinh
phii vé bdo dam an toan hé théng théng tin theo cap dp;

Cén cir Nghi dinh s6 40/2025/NP-CP ngay 26 théng 02 nim 2025 ciia
Chinh phii quy dinh chitc ndng, nhiém vu, quyén han va co cdu té chikc ciia Bo
Cong Thuong;

Cén cie Thong twe s6 20/2017/TT-BTTTT ngay 12 thing 9 nim 2017 ciia Bo
truong Bé Thong tin va Truyén thong quy dinh vé diéu phéi, img ciru sw ¢ an
foan thong tin mang trén toan qué'c;

Cén cik Chi thi s6 18/CT-TTg ngay 13 thdng 10 ndm 2022 cia Thii tuong
Chinh phii vé ddy manh trién khai cdc hoat déng iing ciru sw cé an toan théng tin
mang Viét Nam,

Cén cit Quyét dinh s6 2409/QP-BCT ngay 10 thang 9 nim 2024 cia Bo
Céng Thuong vé viéc ban hanh quy ché An toan théng tin mang va An ninh mang
B6 Cong Thuong;

Cén cie Quyét dinh s6 481/0P-BCT ngay 19 thing 3 ndm 2026 ciia Bo
truong Bo Cong Thuong vé viéc kién toan Tiéu ban An toan, an ninh mang Bo
Cong Thuong,

Cén cir Quyét dinh s6 536/QP-BCT ngay 25 thdng 3 ndm 2026 cia BS
truong B Cong Thuong vé viéc ban hanh Ké hoach bao dam an ninh mang, bao
mdt thong tin va an ninh dir liéu trong hé thé'ng chinh tri tai B6 Cong Thuong;

Can ctk Nghi quyét s6 57-NQ/TW ngay 22 thdng 12 ndm 2024 ciia Bé Chinh
tri vé dot pha phat trién khoa hoc, cong nghé, déi méi sang tao va chuyén doi sé
quérc gia;

Cén cir Quyét dinh s6 229-OP/TW ngay 10 thdng 01 ndm 2025 cia Bo
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Chinh tri vé thanh Idp Ban Chi dao Trung wong vé phdt trién khoa hoc, céng nghé,
doi mdi sdng tao va chuyén déi so;

Cén cit Chi thi s6 57-CT/TW ngay 31 thdng 12 ndm 2025 cia Ban Bi thu
Vé ting cuong bdo dam an ninh mang, bao mdt théng tin, an ninh dit liéu trong
hé tho"ng chinh tri;

Can cik Ké hoach s6 04-KH/BCPTW ngay 05 thdang 01 nam 2026 ciia Ban
Chi dao Trung wong vé phdt trién khoa hoc, cong nghé, doi méi sdng tao va
chuyén doi sé vé Ké hoach béo dam an ninh mang, bao mdt théng tin va an ninh
dit lidu trong hé théng chinh tri;

Theo dé nghi cua Cuc truong Cuc Thuwong mai dién tu va Kinh 1é 6.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong 4n, kich ban tmg ctru
su ¢b cho hé théng thong tin cua Bd Céng Thuong.

Diéu 2. Quyét dinh nay c6 hiéu luc tir ngay ky.

Pic¢u 3. Chanh Vin phong Bg, Céc thanh vién Tiéu ban An toan, an ninh
mang Bo Cong Thuong, Thu trudng cac don vi thuéc B va cac don vi, ca nhén
cé lién quan chiu trach nhiém thi hanh Quyét dinh nay./. L

Noi nhin: KT. BQ TRUOGNG
- Nhu Piéu 3; THL 3
- Bo trudng (dé bao cdo);
- Cac Thir trudng;
- Luu: VT, TMDThoangom

Nguyén Sinh Nhit Tan
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BO CONG THUONG CONG HOA XA HQI CHU NGHIA VIET NAM
E— Poc 1ap - Tw do - Hanh phic

PHUONG AN, KICH BAN UNG CUU SU CO
CHO HE THONG THONG TIN CUA BO CONG THUONG
(Ban hanh kém theo Quyét dinh s643&/0P-TMPT ngaylo /4/2026
cua Bo truong B6 Cong Thuong)

Chwong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Phuong an, kich ban nay quy dinh vé viéc phdi hop ting phé su cb an toan
thong tin mang trong hoat dong ing dung cong nghé thong tin clia cac don vi
thuéc B6 Cong Thuong.

Diéu 2. Pdi twong ap dung

1. Céc don vi thuoc B6 Cong Thuong.

2. Ca nhan la cén b, cong chirc, vién chuc, nguoi lao dong cua co quan,
don vi thugc, truc thugc Bo Cong Thuong va cac cé nhén khéc lién quan.

Piéu 3. Nguyén tic, phwong chim tng phé su co

Su cb an toan thong tin mang cta hé théng thong tin phai dugc td chirc ung
pho khi xay ra mdt trong cac truong hop sau:

1. Hé théng bi gidn doan dich vu.

2. Dir li€u tuyét mat hodc bi mat nha nudc c6 kha nang bi tiét 10.

3. Dit liéu quan trong ctia hé thong khéng dam bao tinh toan ven va khong
c6 kha nang khoéi phuc.

4. Hé théng bi mat quyén diéu khién.

5. Su ¢6 c6 kha ning xay ra trén dién rong hoic gy ra cac anh hudng day
chuyén;

6. Pon vi cht quan hé thdng théng tin khdng di kha ning kiém soét, xir 1y
duoc su cd.

Piéu 4. Chirc ning, nhiém vu, trach nhiém va co ché, quy trinh phéi
hop giita cac lwe lwgng tham gia ing ciru sw ¢d

1. Cuc Thuong mai dién tir va Kinh té s6 14 don vi dAu mdi, chu tri cong tac
{mg ctru su ¢b an toan thong tin mang ctia B6 Cong Thuong; c6 trach nhiém td
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chirc, diéu phdi va tham gia tmg ciru khin cip nhdm bao dam an toan théng tin
mang trong pham vi B Cong Thuong khi ¢6 yéu cau.

2. Céc don vi thudoc B6 Cong Thuong cd trach nhiém:

a) Cur can b9, cong chtrc phu trach an toan thong tin tham gia phéi hop tng
ctru su ¢6 khi duoc yéu cAu;

b) Chui dong phdi hop véi Cuc Thuong mai dién tir va Kinh té s6 trong viée

phét hién, bao céo va xir 1y su ¢b thudc pham vi quan ly.

e ChwongXl
PANH GIA CAC NGUY CO, SU CO AN TOAN THONG TIN MANG

Piéu 5. Panh gii cic nguy co, sw ¢6 an toan théng tin mang
1. DBanh gia hién trang va kha niang bao dam an toan thong tin mang cua
cac hé théng théng tin va cac dbi tuong can bao vé.

2. Panh gia, du bao céc nguy co, su co, tan cong mang co6 thé xay ra doi
v0i cac h¢ thong thong tin va cac doi tugng can bao vé.

3. Danh gi4, du bao hau qua, thiét hai va mic d6 tac dong cd thé xay ra
khi phét sinh sy co.

4. Panh gi4 hién trang phuong tién, trang thiét bi, cong cu hd tro va ngudn
nhan lyc phuc vu cong téc phong ngira, tng phé va khic phuc su cb.

5. Céc nguy co mét an toan thong tin bao gdm

a) Nguy co mét an toan théng tin vé khia canh vat ly

Phat siI}h tir cac yéu t6 nhur mét dién, diu kién méi truong khong bao dam
(nhiét do, d6 am), hoa hoan, thién tai hoac thiet bi phan cting bi hu hong, pha hoai.

b) Nguy co mét, hong hoic bi stra d6i ndi dung thong tin

Nguoi sir dung co thé vo tinh dé 16 thong tin xac thuc hodc thao tac khong
ding quy trinh, tao didu kién dé déi tugng xau khai thac, danh cip hodc lam sai
l&ch dir liéu. Ngoai ra, d6i tugng tdn cong c6 thé sir dung cac cong cy, ki thuét dé
thay d6i n6i dung thong tin nhim lam sai 1éch thong tin ctia chu sé hitu hop phép.

¢) Nguy co bi tAn cong boi phdn mém doc hai

Hé thdng c6 thé bi xAm nhép théng qua cac loai phan mém doc hai nhu vi-
rit, sdu may tinh, phin mém gian diép va céc bién thé khac véi muc dich phd hoai,
danh cép hodc kiém soat thong tin.

d) Nguy co bi x4m nhép tir 16 hdng bao mat
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L5 héng c6 thé phat sinh do 131 4p trinh, 15i phin mém hogc cAu hinh khéng
an toan trong hé diéu hanh hoic céc ing dung, tao diéu kién cho ddi tugng tan
cong khai thic dé xAm nhap hé thong.

d) Nguy co bi xdm nhép do 19, lot thong tin xac thuc

Viée sir dung va quén 1y tai khoan, mat khau khéng ding quy dinh nhu chia
sé mat khfiu, Iuru trir khong an toan hodc dit mat khau yéu 1am giam hiéu qua bao
vé hé théng va tao diéu kién cho hanh vi truy cap trai phép.

e) Nguy co mat an toan théng tin qua thu dién tir

Tén cong c6 chii dich théng qua thu dién tir gia mao c6 thé chira tép dinh
kém hoic lién két doc hai, nhdm danh cip thong tin x4c thuc hodc phét tan phan
mém doc hai.

g) Nguy co mét an toan thong tin trong qua trinh truyén tin

Trong qué trinh trao ddi dir lidu trén méi truong mang, thong tin cé thé bi

chin, nghe 1én, thay d6i hodic phé hoai béi cac dbi twong tn cong.

Chuwong II1
~ PHUONG AN POI PHO, UNG CUU SU' CO
POI VOI MOT SO TINH HUONG, SU CO CU THE
Picu 6. Phan nhém sw ¢6 an toan thong tin mang
1. Su ¢b an toan théng tin mang nghiém trong 1a su ¢ dép tmng dong thoi
cac tiéu chi sau:
a) Hé thong thong tin bi su c¢b 12 hé thdng thong tin cia B6 Cong Thuong
hodc cua cac don vi thudc Bo va xay ra mot trong cac trudong hop sau:
- Dit lidu quan trong ctia hé thong khong bao dam tinh toan ven va khong
c6 kha nang khoi phuc;
- Hé thong bi chiém quyén diéu khién;
Su c¢b c6 kha ning xay ra trén dién rong hodc gy anh hudng day chuyén,
lam tn hai dén cac hé thdng thong tin khac;
- Céc truong hop nghiém trong khac c6 muc do anh hudng tuong duong.
b) Pon vi cht quan hé théng thong tin khong du kha nang tu kiém soét
hodc xtr Iy su cd.
2. Su ¢6 an toan thong tin mang thong thudng 1a cac su ¢d khong thude quy
dinh tai khoan 1 Piéu nay, bao gom:

a) Su c¢d do bi tin cong mang;
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b) Su ¢ do 13i hé théng, thiét bi, phan mém, ha ting k¥ thuat hodc do 16
duong truyén, dich vu luu trit;

¢) Su c6 do 1i thao tac clia ngudi quan tri hogc ngudi van hanh hé thong.

Piéu 7. Nguyén tiic, phwong chim @ng pho su )

1. Bao dam an toan thong tin trong phong, chéng ma doc va bao mat hé
théng

a) Bao mit dit liéu: Cén bd, cong churc, vién chirc va nguoi lao dong 6
trach nhiém bao mat dit liéu nghiép vu trén thiét bi dugc giao quan ly. Viéc chia
sé dit liéu trén mang duoc thuc hién theo phan cép va do b phan quan tri mang
quan ly.

b) Bao mat truy cép: Cac chuong trinh Gng dyung va tai nguyén hé théng
phai duoc thiét 14p co ché xac thuc phi hop nhu mét khau, ma khéa bao mét.

c) Bao mat hé théng mang va truyén tin: Hé théng mang va dudng truyén
phai dugc ap dung céc bién phap bao mat can thiét nhdm ngan chin truy cép tréi
phép. B phan quan tri mang c6 trach nhiém thuong xuyén theo déi, kiém tra,
phét hién va xir ly kip thoi cac hanh vi xam nhép.

d) An toan trong str dung thiét bi: Khi khéng sir dung mdy tinh trong thoi
gian dai, ngudi ding phai tht thiét bj hodc thiét 14p ché d6 bao vé dé bao dam an
toan dir liu.

e) Phong, chéng ma doc: Nguoi sir dung c6 trach nhiém tuén thu cac bién
phép phong, chéng ma doc; thuc hién quét, kiém tra ddi véi dit lidu tir thiét b luu
trit bén ngoai trude khi sir dung. Truong hop phat hién thiét bj nhiém ma dgc phai
thuc hién co6 1ap khoi mang dé tranh 1ay lan. Khong truy cp vao lién két hodc tai
tép tir ngudn khong rd rang.

2. B4do dam an toan may chui, may tram va co ché sao luu, phuc hdi

a) Kiém soat chit ch& viéc cai dat phén mém trén may chil va may tram;
cic phin mém phai dugc cip nhat ban va bio mat kip thoi. Trién khai cac giai
phap phong, chéng ma doc va thiét 1ap co ché quét dinh ky.

b) Thuc hién sao luu dinh ky ddi v6i co sd dir lidu va dit liéu quan trong;
ban sao luu phai dugc luu trit theo quy dinh nhim phuc vu phuc héi hé thng khi
xay ra su cd.

3. Bao dam an toan hé théng mang va két n6i Internet

a) Quan ly mang néi bg: Hé théng mang noi bo dugc td chirc theo md hinh
phu hop, ¢6 phan ving mang, kiém soat truy cap va chi cho phép mé céc dich vu



can thiét.

b) Quan ly mang khong ddy: Mang khong day két nbi vao mang nodi bd phai
duoc cAu hinh bao mat, thiét 1ap co ché xéc thuc va thay d6i mat khau dinh ky.

¢) Quan ly truy cap tlr xa: Viée truy cép tir xa vao mang ndi bd phai dugc
kiém soét chit ch&, dc biét dbi véi tai khoan quan tri; han ché truy cap tir cdc moi
truong khong an toan.

4. Bao dam an toan truy cdp va quan ly tai khoan

a) Mbi ngudi dung duoc cAp mot tai khoan truy cép véi dinh danh duy nhét;
viéc st dung tai khoan phai ding chitrc nang, nhiém vu va bao dam khong chia sé
trai phép. Trudng hop st dung tai khoan dung chung phai cé co ché xac dinh trach
nhiém quan ly.

b) Mat khau truy cap hé théng phai dap tmg yéu cau vé do phic tap, c6 do
dai tbi thidu 8 ky tu va bao gdm céc thanh phan cén thiét theo quy dinh bao mét.

5. Bao dam an toan thong tin va dir li€u

a) Thong tin, dit liéu phai dugc bao dam céc yéu cAu vé tinh toan ven, tinh
bao mét va tinh sin sang. Dir liéu quan trong khi luu trir hodc trao d6i phai duoc
4p dung céc bién phap bao vé nhu mé hoa, xéc thuc va luu trit dy phong.

b) Trong trao ddi thong tin phuc vu cdng viéc, cac don vi va cd nhén phai
str dung hé thong thu dién tir cong vu va cac hé théng théng tin do Bd Cong
Thuong cung cap; han ché sir dung cic nén tang cong cong khong bao dam an
toan.

¢) Viéc bao dam an toan thoéng tin phai tuan tha quy ché bao dam an toan
thong tin mang cia B Cong Thuong.

6. Thué dich vu giam sat an toan thong tin mang

Trién khai thué dich vu gidm sat an toan théng tin mang theo quy dinh nhim
ning cao ning luc phat hién, canh bdo va ung pho su cd

Diéu 8. Quy trinh éng ciru sy ¢b an toan thong tin mang

Quy trinh Ung ctru su c¢d an toan théng tin mang duge thyc hién theo cac
budc sau:

Budc 1. Thong bao sur ¢b

Cén bd, cong chirc, vién chirc, ngudi lao dong tai cac don vi thude Bo Cong
Thuong khi phat hién hodc nghi ngo xay ra su ¢d trong qué trinh sir dung hé théng
thong tin phai thong béo ngay cho bd phén tng ctru sy cd theo quy dinh.



Budce 2. Ti€p nhén su co

B6 phén tng clru su ¢b 6 trach nhiém tiép nhan thong tin vé su cb thong
qua céc phuong thirc nhu dién thoai, hé théng théng tin, bao cdo truc tiép hodc
cac kénh phu hgp khac.

Budc 3. Xac minh, xac nhan su co

B6 phan tmg ctru su 6 tién hanh x4c minh, xac nhén sy c0 trén co sO cac
ndi dung sau:

a) Tinh trang su cb (chua xay ra, dang xay ra hodc da xay ra);

b) Mirc d6 su c¢b (nghiém trong hodc thdng thudng);

¢) Pham vi anh huéng (dién rong, hé théng mang hoc mét thiét bi don 1¢);
d) Thoi gian, dia diém xay ra su ¢ va cc thong tin lién quan khac.
Budc 4. Phan loai su cd

B phén ing ctru su cb thuc hién phan loai su cb theo tinh chét, bao gém:

a) Su ¢ do 13i hé théng, thiét bi, phdn mém, ha ting k¥ thuat hogc 18i duong
truyén, dich vu luu trit;

b) Su ¢b do 13i ciia ngudi quan trj hodc ngudi van hanh hé thong;

c) Sy ¢ do tin céng mang trong pham vi han ché, c6 thé khic phuc;
d) Su ¢b thn cong thay doi giao dién (deface);

d) Sy cb thn cong lira d4o (phishing);

e) Su cb thn cOng phat tan ma doc (malware);

g) Su cb tAn cong tir chdi dich vy (DoS/DDoS);

h) Su ¢6 c6 yéu t6 nude ngoai can phéi hop qudc té;

i) Cac su cb khac c6 lién quan.

Budc 5. Béo céo, xin ¥ kién chi dao va to chirc ung ctru

Ngay sau khi phén loai su co, bd phén tmg ctru sy ¢6 c6 trach nhiém bao
cdo lanh dao don vi dé xem xét, chi dao xur ly. Viéc t6 chirc ng ctru dugc thuc
hién nhu sau:

a) Truong hop su c6 thong thudng: Thong béo cho céc don vi lién quan dé
trién khai xtr Iy theo quy trinh ung ctru su ¢b théng thudong quy dinh tai Phy luc I
(trich quy trinh Ung ciu su ¢ thong thuong ban hanh kém theo Thong tu sd
20/2017/TT-BTTTT ngay 12 thdng 9 ndm 2017 cia Bo Thong tin va Truyén
thong);
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b) Trudong hop su ¢ nghiém trong: Thuc hién bdo céo su cd dén
VNCERT/CC dé phéi hop tng ctru; ddng thoi t6 chic trién khai luc lugng, huy
dong ngudn luc can thiét, kich hoat phuong 4n tmg ctru khan cép va thuc hién céc
budc tiép theo theo quy dinh tai Quyét dinh s6 05/2017/QD-TTg ngdy 16 thang 3
nim 2017 cua Thu tuéng Chinh phu.

Buéc 6. Phéi hop xir 1y, khic phuc va tong két su cd

B phan tmg ctru su ¢b chi tri hodc phdi hop véi cac co quan, don vi lién
quan thuc hién c4c hoat dong: thu thép théng tin phuc vu phén tich su cb; phan
tich, x4c dinh nguyén nhan; xtr ly, khéc phuc su cd; khai phuc hé théng; kiém tra,
dénh gi4 mirc d6 an toan sau xt 1y; bdo céo, tong két va rat kinh nghiém.

. ChuongIV
TO CHUC THUC HIEN

Piéu 9. Trach nhiém ciia Cuc Thwong mai dién tir va Kinh té s

1. Chu tri, phéi hop véi céc don vi thudc Bo Cong Thuong td chire trien
khai thuc hién cac ndi dung quy dinh tai Diéu 5, Piéu 6 va Piéu 7 cta Kich ban
nay.

2. La dau méi tiép nhan, t6 chirc xir Iy cac su c¢b an toan théng tin mang
trong hoat dong ctia B Cong Thuong.

3. Chu tri, phdi hop véi cac don vi thudc Bo Cong Thuong t6 chirc kiém tra
cong tac bao dam an toan thong tin mang dinh ky hing nam hoic theo yéu cau,
huéng dan clia co quan ¢ thidm quyén.

4. Chu tri tham muu xay dung, b6 tri ngudn luc phuc vu cdng tac bao dam
an toan thong tin mang, bao gdm kinh phi, nhéan luc va trang thiét bi; 1ong ghép
noi dung g ctru su cd, phong nglra, xir ly va khéc phuc su ¢ vao cac ké hoach
vé bao dam an toan thong tin mang va ké hoach ing dung cong ngh¢ thong tin
cua B6 Cong Thuong.

5. T4 chirc didu hanh, phéi hop trién khai céc hoat dong tmg ctru sw cb; huy
dong cac luc luong, nguf‘)n luc can thiét dé kip thoi xtr ly, ngan chdn va khéc phuc
su cb an toan thong tin mang khi xay ra

Piéu 10. Trich nhiém ciia ciac don vi thugec B§ Cong Thuong

1. T4 chirc trién khai cac bién phap bao dam an toan thong tin mang déi véi
hé théng thong tin thudc pham vi quan ly.

2. Chu dong trang bi, cai dit va duy tri cdc giai phap bdo dam an toan thong
tin mang nhu phan mém phong, chéng ma ddc, tuong lira va cac cong cu bao mat
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can thiét cho hé théng may tinh, mang va hé thdng thong tin ctia don vi.

3. Phéi hop vé6i Cuc Thuong mai dién tir va Kinh té s va cac don vj lién
quan trong viéc phat hién, thong béo, tmg pho, xir ly va khéc phuc su b an toan
thong tin mang tai don vi.

4. Kip thoi bdo cdo su cb an toan thong tin mang va cung cap day di thong
tin, dit liéu can thiét phuc vu cong téc ing ctru khi ¢6 yéu cau.

5. Trong qua trinh trién khai thuc hién Phuong én, kich ban nay, truong hop
phat sinh khé khan, vuéng méc, céc don vi phan anh vé Cuc Thuong mai dién tir
va Kinh té s dé téng hop, bao céo Lanh dao B xem xét, quyét dinh./.
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