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I. TAM NHIN, MUC TIEU VA PHAM VI KHUNG KIEN TRUC
1. Tam nhin

DPén nam 2030, Bb Cong Thuong hudng téi van hanh toan b céc hoat dong
quan ly nha nudc, chi dao diéu hanh va cung cép dich vu cong trén mot nén tang di
lidu sb théng nhét, an toan, théng minh, cé kha néng phén tich, du bdo va hd tro ra
quyét dinh & muc cao.

Kién trac dir lisu B Cong Thuong duogc xay dung phu hop, ddng bo véi
Khung kién trac dit liéu qudc gia, Khung quan tri dit lidu qudc gia va Khung kién
triic Chinh pha s Viét Nam, Kién trac Chinh phu dién tir B6 Cong Thuong, hudng
t61 mot khong gian dit liéu nganh Céng Thuong théng nhit, két ndi lién mach véi
hé théng dit liéu ctia Chinh phu va nén kinh té.

- Dit liéu tré thanh ngudn lwe cdt 16i cho cong tic quin ly, hoach dinh
chinh sach va phat trién thi trwomg: Dt liéu ctia B6 Cong Thuong duge quy
hoach, chuin héa va tich hop dé sin sang phuc vu céac ung dung Tri tué nhéan tao
(AI) va phan tich chuyén sau. Dir liéu khong chi phuc vu tadc nghiép thuong xuyén
ctia cac don vi ma con dong vai trd 1a déu vao thiét yéu cho:

+ Céc hé thdng phén tich nganh cong thuong;

+ Céc mé hinh du bdo thi trudng trong nude va quc té;

+ Heé théng hd tro ra quyét dinh trong céc linh vuc then chét nhu cong nghiép,
nang luong, dién luc, Xuét nhap khAu, canh tranh, thuong mai, thuong mai dién tur ...

+ Tro 1y s6 va mé hinh Al phuc vu cong tdc tham muu, canh bdo sém va danh
gia tac dong chinh sach.

Piéu nay gitp viéc xdy dung chinh sach trong linh vuc Céng Thuong chinh
xéc hon, kip thoi hon va duya trén bang ching dit lidu.

- Hé sinh thai dir liéu Cong Thwong két ndi lién thong, lién mach & quy
mé qudc gia: Hé sinh thai dit liéu cia Bo Cong Thuong s& dugc két ndi chit ché
vGi hé sinh thai dit liéu Chinh phu va céc bd, nganh lién quan. Thong qua céac nén
tang chia sé dit lidu quéc gia (NDOP), dia phuong (LDOP) va nén tang tich hop dit
liéu cua Bo, dit li€u s€ luu thong:

+ Gitra cac don vi thudoc B6 (Cuc, Vuy, Vién, Truong, Trung tam...);

+ Gitta B6 Cong Thuong vdi cac bg, nganh kinh té — k¥ thuat;

+ Giita B Cong Thuong véi cong ddng doanh nghiép, hiép hdi, t6 chuc qudc
té theo co ché ma;

+ Gilta B Cong Thuong va cac dia phuong trong cong tac diéu phdi thi



truong va xuc tién thuong mai...

Qua d6, hinh thanh hé sinh théi di liéu Céng Thuong dong bd va nhét quan,
phuc vu muc tiéu phat trién chung ctia nén kinh té.

- Tat ca can bd, cong chirc, vién chirc va hé thong hé tro dwoc trao quyén
tiep c4n va khai thac dir liéu toan dién: Trong mdi truong lam viéc so hién dai,
can bd, cong chirc, vién chic cua B Cong Thuong tir trung wong dén don vi truc
thudc sé co kha nang;:

+ Truy cép, khai thac va st dung dit liéu moi lic, moi noi;

+ Van hanh Ung dung di liéu trén moi thiét bi, theo ding phan quyén va dam
bdo an toan;

+ St dung cdng cu phan tich di liéu, bang diéu khién (dashboard) va béo céo
truc tuyén;

+ Ung dung céc trg 1y s6 va mo hinh Al nang cao ning sudt, hd tro chuyén

Didu nay gép phan d6i mai phuong thirc lam viéc, nang cao ning suét lao
dong, déng thoi thac déy van hoa dir liéu trong toan Bo.

2. Muc tiéu
2.1 Muc tiéu tong qudt

Xay dung ban thiét k& téng thé v& mé hinh dir lidu va so dd ludng dir liéu
théng nhat, déng bo cho toan bd cac don vi thudc va truc thuoec By Cong Thuong,
tir co quan tham muu chién luge dén céc don vi trién khai chuyén nganh. Day 1a nén
tang quan trong dé trién khai céc hé thong thong tin phuc vu nghiép vu quan ly nha
nudc, cong tac chi dao diéu hanh va hoat déng quan tri ndi bd cua Bo; déng thoi la
cin ct bét budc dé thdm dinh thiét ké, bao dam su phu hop véi kién trac dir liéu va
kién tric Chinh phu sé trong cac du 4n dau tu tmg dung cdng nghé thong tin, chuyén
dbi s6 ctia BO.

Kién truc dit liéu ciia B6 Cong Thuong bio dam nguyén téc “mot dir liéu —
mot dau mor”, “mét lan tao ldp — nhiéu lan khai thdac” va lién thong xuyén sudt trong
toan nganh cong thuong. Kién trac nay gitp cac hé théng thong tin va co sé dit liéu
dugc tich hop, chia sé va khai théc hiéu qua, tao su théng nhét trong mé hinh van
hanh, ddng thoi t6i wu héa sir dung ha tang k§ thuat, ddm bao an toan, an ninh thong
tin, han ché phén tan va trung lap dir liéu.

Kién trac dir liéu 1a cin ct trong yéu dé lap ké hoach, thiét ké k¥ thuat, xay
dung va trién khai cac hé thdng thong tin trong pham vi B6 Cong Thuong; 12 moi
truong thudn loi dé trao ddi, chia sé va st dung dit liéu kip thoi, chinh xac, phuc vu
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cdng tac quan ly, giam sat thi truong, hoach dinh chinh sach va chi dao, diéu hanh
cua lanh dao B0 moi lic, moi noi.

2.2 Muc tiéu cu thé

Céc muc tiéu cu thé vé dir liéu sb ctia B Cong Thuong trong giai doan 2025
2030 duoc xac dinh nham hinh thanh mot hé sinh thai dir liu nganh cong thuong
théng nhét, phuc vu cbng tac quan 1y nha nuéc, cung cap dich vu cong va hd trg ra
quyét dinh. Céc muc tiéu bao gom:

Hoan thanh viéc x4y dung nén tang di liéu tap trung ctia B6 Coéng Thuong,
c6 kha nang luu trit, quan ly va tich hgp toan b dir li€u cuia céc don vi trong B,
cho phép truy cép, khai thac va phan tich theo diing phan quyén, phuc vu cong tac
quan ly didu hanh va giam sat hoat dong ctia c4c linh vuc cong thuong.

100% dit liéu vé doanh nghiép, thi trudong, XuAt nhap khau, canh tranh,
thuong mai, thuong mai dién tr, cong nghiép, ning lugng va cac linh vuc quan ly
cbt 161 ctia Bo duge sb hda, chudn héa va tich hop vao cac co s¢ dit lidu nén tang.
Cac dir liéu nay phai bao dam tiéu chi “Pung — Pu — Sach — Séng — Théng nhdt —
Diing chung”, trd thanh nguon dit liéu chi ding chung cho toan B.

100% cong tac tong hop, bdo cdo dinh ky va dot xuét (trir dit liéu mat theo
quy dinh) cta cac don vi thudc Bo dugc thuc hién hoan toan trén méi truong s6; tu
dong héa téi da cac quy trinh thu thap, téng hop, dbi soat sb liéu va trinh ky bao cdo,
bao dam chinh xéc, kip thoi va giam thiéu tring 13p.

100% yéu cau khai thac dit liéu, thong tin phuc vu cong tac xay dung chinh
sach, gidm sat thi truong, thdm dinh du 4n, danh gi4 tdc dong, chi dao diéu hanh
duoc thuc hién thong qua viéc khai thac cac kho dir li€u va cdng cu phén tich truc
tuyén. Céc don vi trong Bo c6 thé str dung hé thdng béo céo, phan tich, du bao trén
mdi truong sb dé hd tro viée dua ra quyét dinh nhanh chéng va dua trén dit liéu.

3. Pham vi ap dung

Toan bo dir liéu phat sinh trong hoat dong quan ly nha nudc cua B§ Cong
Thuong, bao gdm cac linh vuc: Coéng nghiép; Thuong mai; Xuét nhap khau; Thi
trudng trong nudc; Thi trudng nude ngoai; Nang luong; Canh tranh va Bdo vé nguoi
tiéu dung; Hoéa chit va an toan, méi trudng cong nghiép; Thuong mai dién tir va
Kinh té s§; Logistics va ha tAng thuong mai; Xtc tién thuong mai; Khuyén cong; va
cac hoat dong quan tri ndi bd cia B, khdng bao g(‘”)m dit liéu thudc danh muc bi mat
nha nudc muc “Tuy&t mat”.

Pham vi ciing bao gém dit liéu dugc tich hgp tir cac ngudn bén ngoai cé lién
quan phuc vu cdng tadc quén ly nha nudc va diéu hanh nhu: dir liéu dang ky doanh
nghiép, dir liéu hai quan, dir li¢u thué, dit liéu tiéu chudn — chét lugng, dit li€u nang
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lugng, dir liéu dia ly — khi tugng — thiy van, dit liéu dan cu, dit liéu diéu tra thong
ké va cac ngu(‘Sn dir liéu phuc vu phén tich, du béo thi truong.

Pong thoi, pham vi 4p dung bao gdm toan b cac hé théng thong tin, co s dit
liéu va nén tang sb thudc va truc thuéc Bo Cong Thuong, tir cac don vi tham muu
dén cac don vi chuyén nganh va cac td chire truc thudc thuc hién nhiém vu quan ly
nha nudc trong linh vuc cong thuong.

Kién trac dit liéu ndy ciing 1a co sé d& dinh huéng két ndi, chia sé va lién
thong dit liéu gitta B6 Cong Thuong véi cac bd, nganh, dia phuong; véi cac hiép hoi
nganh hang, cong ddng doanh nghiép; v6i Mt tran T qudc Viét Nam va céc to
chtrc chinh tri — x4 hoi trong pham vi cac nhiém vu c¢6 lién quan. Qua do gop phﬁn
hinh thanh mét khong gian di liéu nganh cong thuong théng nhét, déng by véi hé
sinh théi di liéu quéc gia.

II. XAY DUNG KIEN TRUC DU LIEU

1. Nguyén tic kién tric

Céc nguyén tic thiét ké sau ddy bao dam Kién trac dit liéu B6 Cong Thuong
gitt duoc tinh nhat quén, linh hoat, kha ning mé rong va tuan th chuén, ddng thoi
pht hop véi dinh hudng phat trién Chinh phu s6 va hé sinh thai dit liéu quéc gia:

Tuén thit Khung Kién tric Chinh phi s6 va Khung dir li¢u qubc gia

Kién trac dir liu Bo Cong Thuong phai phu hgp va théng nhat véi Khung
kién trac Chinh pht s6 Viét Nam, Khung quan tri dit liéu quéc gia va céc tiéu chuan
vé md hinh dit liéu, tich hop, chia sé dit liéu, an toan thong tin. Cac tiéu chuéan k§
thuat, danh muc dung chung, dinh danh dit liéu, quy tac két nbi déu phai tuong thich
v6i tiéu chudn qudc gia va cac nén tang ding chung ctia Chinh phu.

- Phi hop véi Kién tric tong thé ciia B Cong Thuong

Kién trac dir lidu 13 mot cAu phén trong Kién trac Chinh phu s6 Bo Cong
Thuong, do d6 phai théng nhét véi kién tric nghiép vu, kién trtc tng dung, kién
tric cong nghé va kién tric an toan thong tin. Moi thay d6i lién quan dén dit lidu
phai dugc danh gia tac dong d6i v6i cac kién trac thanh phan khac (va ngugce lai),
bao dam ddng bd va nhat quan trong toan Bo.

Tap trung, chuén hoa va dung chung

Dit liéu duoc quan ly theo hudng tap trung hoa tdi da, uu tién xay dung dir
liéu chtl va danh muc duing chung phuc vu toan B. Céc tap dit liéu dung chung quan
trong (nhu di liéu doanh nghiép, mat hang, thi trudng, can by, don vi, danh muc ma
nganh — ma hang hoa...) phai dugc quan ly tép trung, chuén hoa va str dung béi
nhiéu hé théng théng tin khic nhau, giam trung lap va bao dam tinh théng nhét.
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_ Phén quyén, phan cip va phan l6p dir liéu

Kién trac hd trg mé hinh phan quyén hop 1y trong tao 1ap, cap nhit va quan ly
dtr li¢u:

+ Cho phép mot s6 dir liéu duoc tao 1ap phén tan tai cdc don vi chuyén nganh,

+ Nhung van duoc hop nhét va chuan héa tai trung tdm dit liéu ctia BY.

Dit liu phai duoc phan 16p (dit liéu dung chung, dit liéu dung riéng, dit liéu
nhay cam, dit liéu mat), lam co s& xac dinh rd trach nhiém, pham vi chia sé va yéu
cau bao mét twong tng.

Kién tric hwéng dich vu va wu tién API (API-First & Service-
Oriented)

Céc Gng dung va hé thdng thong tin ctia B6 khong dugc truy cép truc tiép vao
co s& dit 1iéu; moi trao doi dir liéu phai dugc thuc hién thong qua API chuén hoa, co
kiém soat, do Bo quan ly tap trung.

Thiét ké API-First gitp:

+ tang tinh an toan va kha ning kiém soat truy cap,

+ giam phu thugc gilra cac Ung dung,

+ tao didu kién mé rong va thay thé hé thdng linh hoat trong tuong lai.

- An toan thong tin va tuan tha phap ly

Dt li€u phai dugc bao vé nhiéu 16p, tudn tht quy dinh phép luét vé an toan
théng tin mang, bao mat nha nudc, bao vé dir liéu c4 nhén va cac chudn quéc gia
lién quan. Moi hoat déng truy cép, sir dung, chia sé dit liéu déu phai cd gidm sat,
kiém soat va ghi vét day du, sdn sang phuc vu thanh tra, kiém tra. Uu tién 4p dung
nguyén tic “an toan ngay tir thiét ké” (security & privacy by design) trong moi hé
théng xtr ly dit liéu.

- Dir li€u 1a tai san chién lwoc ciia B§ Cong Thuong

Dit liéu duge xem 1a tai san chién luge, déng vai trd cbt 16 trong quan 1y nha
nudc, gidm sat thi truong, hd tro doanh nghiép, xay dung chinh sach va thic day
thuong mai — cong nghiép. Do d6, dit liéu phai dugc dau tu, bao vé, quan ly va khai
thac tuong xung véi gia tri ctia né; ddng thoi thiic day hinh thanh vin héa lam viéc
dua trén dir li€u trong toan BJ.

- B#ao dam chit lwong dit liéu 1 trach nhiém chung

Chét luong dit liéu (dtng, du, sach, nhét quan, kip thoi, hop 1¢) 1a nén tang dé
khai thac hiéu qua. Viéc dam bao chéat luong khong phai trach nhiém ctia mot don
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vi riéng 1é ma 1a trach nhiém cua tat ca cd nhan va t6 chtic tham gia tao lap, cép nhét,
quan ly va str dung dir liéu xuyén sudt vong doi dit li¢u.

2. Kién tric dir liéu hién tai
2.1. Phan tich hién trang

Tinh trang “cat c” dir liéu van con rat phé bién trong cac don vi thuoc Bo
Cong Thuong. Céc hé thdng théng tin duoc xay dung phuc vu timg linh vuc nghiép
vu riéng lé nhu cdng nghiép, thuong mai trong nudc, thuong mai qudc té, xuat nhap
khau, thi truong nudc ngodi, ning lugng, canh tranh va bao vé ngudi tiéu ding,
thuong mai dién tir va kinh té s, hoa chét va an toan céng nghiép, logistics va ha
tAng thuong mai, xuc tién thuong mai, khuyén cong, cling nhu hé théng thong tin
phuc vu cong tac quan tri ndi bo. Mdi linh vyc thudng xdy dung hé théng theo dic
thu riéng, thiéu su phéi hop va chuén hoa théng nhét, ddn dén c4c han ché dién hinh:

- Dt liéu bi phan manh, trung lip: Cling mot déi tugng thong tin - nhu doanh
nghiép, mat hang, 16 hang xuit nhap khéu, du 4n dau tu céng nghiép, cira hang kinh
doanh, don vi truc thudc, hodc thong tin can b - thuong dugce thu thép va luu trix
lap lai & nhiéu hé théng khac nhau. Mdi hé théng lai sir dung céach ma hoa, cAu trac
dir liéu va dinh nghia riéng, dan dén thong tin thiéu nhat quén, khong dong bo va
khé bdo dam tinh chinh x4c toan nganh. Tinh trang nay gdy kho khan cho viéc téng
hop, phén tich thong tin xuyén nganh, dac biét 1a trong céc hoat dong can dit lidu
tich hgp nhu quan ly thi truong, gidm sat ndng lugng, hoach dinh chinh sach Xuét
nhap khéu, danh gia tac dong thi truong hodc theo ddi ning Iuc san xuét cong nghiép.

- Chét luong dit liéu chua cao: Dit liéu trong nhiéu hé théng chua duoc quan
Iy va bao dam theo tiéu chi “ding, di, sach, song”. Viéc thiéu quy tic chudn héa
théng nhét cho toan B¢ khién dit liéu duoc nhap theo nhiéu tiéu chuan khic nhau,
tao ra sai léch hodc thiéu thong tin quan trong. Quy trinh lam sach, phén loai, cap
nhét va gidm sat chit lugng dit liéu con chua duoc thiét 1ap day da. Mot s6 dit lidu
khong rd ngu@)n géc, thiéu thong tin lich st thay ddi hodc khong duoc cap nhat kip
thoi, dan dén han ché trong viéc st dung dir liéu phuc vu phén tich, du bao, tham
muu va chi dao didu hanh. Didu nay dic biét anh huéng dén céc linh vuc c6 toc do
bién dong nhanh nhu thi truong xéng dau, xuét nhép khéu, thi truong dién tir s6 hay
cac méat hang chién lugc.

- Thiéu nén tang quén 1y dir liéu théng nhat va dung chung: B6 Cong Thuong
hién chua c6 hé théng quan 1y dit liéu chii (Master Data) va dit liéu danh muc ding
chung (Reference Data) dugc mé hinh hoa va quan ly tap trung. Cac danh muc quan
trong nhu danh muc doanh nghié€p, danh muc san pham cong nghiép, danh muc mt
hang, ma nganh nghé, mi dia ban, cdc danh muc phuc vu xuét nhap khéu, hay danh
muc loai hinh kinh doanh... chua cé thiét ké théng nhét & cép B6. Mbi hé théng tu
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xdy dung danh muc riéng dan dén su phan tan, xung dot ma héa va khong tuong
thich khi cén tich hop di liéu. P4y chinh 1a nguyén nhan gbc ré gy nén su khong
déng b0 dir liéu, 1am han ché kha nang chia sé, 1lién thong va hinh thanh buc tranh
tdng thé, xuyén subt vé toan nganh cong thuong.

2.2. Danh gida chung

Kién trac di liéu hién tai ctia B Coéng Thuong vé co ban van chi la mot tap
hop céc co s& dir liéu chuyén nganh roi rac, dugce xay dung theo nhu cau quan ly clia
ting don vi ma chua tuan thi mét mé hinh kién tric tong thé chung cho toan Bo. Hé
théng dit liéu hién nay con bdc 16 nhiéu bat cap, thé hién & cac diém:

- Chua hinh thanh duoc mét bac tranh téng quan vé dir liéu ctia B, bao gdm
danh muc dit liéu tap trung va dit liéu dung chung (nhu di li¢u doanh nghi€p, mat
hang, san pham céng nghiép, mi nganh — ma hang); dit lidu giao dich va dit liu
nghiép vu chuyén nganh; di liéu tich hop tir cac hé théng co so dit liéu dung chung
quéc gia; dit liéu téng hop va phan tich phuc vu chi dao diéu hanh; va dir liéu mo&
cung cip cho nguoi dan, doanh nghiép. Cac 16p dit lidu quan trong chua dugc phin
loai, chudn héa hodc mé hinh hoa théng nhét.

- Chua x4c dinh rd md hinh didu phéi dit lidu gitta dit liéu dung chung ctia Bo
Céng Thuong va dit liéu ding chung quéc gia; gitta dit liéu dung chung cdp Bo va
dir liéu dung riéng tai ting linh vyc chuyén nganh (nhu néng lugng, xuét nhap khéu,
thi truong, thuong mai dién tir, hda chét.. .. Thiéu mot co ché dinh danh, chuén hoa
va ddng bd dir liéu xuyén subt dan téi kho khan trong diéu phédi, quan ly va chia sé
dir lidu.

Nhitng han ché trén cho thiy cac diém yéu cb hitu, gom: thiéu tinh théng nhat
va toan dién trong thiét ké; chua bao dam kha ning lién thong, tich hgp gitta cac hé
théng; va chua ¢ co ché diéu phéi dit liéu mot cach bai ban, khoa hoc. Piéu nay
lam cén tr6 viée hinh thanh mdt birc tranh dit liéu toan canh, chinh x4c, kip thoi phuc
vu cdng tac quan 1y nha nudc, hoach dinh chinh sach, giam sat thi truong va chi dao
diéu hanh cua lanh dao B6.

Vi vay, viéc xay dung mot kién trac dir liéu muc tiéu mang tinh chién luoc,
14y dit liéu 1am trung tAm, hudng t6i sy dong bd, théng nhét va lién thong trong toan
Bo Cong Thuong 13 yéu clu cip thiét. Kién tric nay s& tao nén tang viing chéc cho
chuyén dbi sb toan dién trong linh vuc cong thwong, phuc vu phat trién kinh té — xa
héi va hoi nhéap quéc té.

Kién trac dit liéu ctia Bo Coéng Thuong nam trong Chién lugc Phat trién dir
liéu va quy hoach tng thé ha tang trung tAm dit liéu B cdng Thuong c6 md hinh
nhu sau:
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Céc thanh phan chinh so d6 tong quét dit liéu ctia B6 Cong Thuong:

- Nén tang tich hop, chia sé dir liéu nganh Céng Thuong (LGSP B Cong
Thuong) déng vai trd 14 16p trung gian két ndi toan bo hé sinh thai dit liéu cua Bo.
Nén tang nay cung cp day du cac chic ning vé chia sé dit liéu, tich hop dit lidu va
phan phdi dit lidu, bao dam viée trao ddi thong tin dugc thuc hién an toan, c6 kiém
so4t va phil hop véi yéu cau nghiép vu cia timg linh vue. LGSP cho phép chia sé dit
liéu theo hai co ché: theo yéu cdu (pull) hodic chii dong (push). Dong thoi, nén tang
cling hd trg thu thap, tich hop dit liéu tir cac hé théng thong tin, co s dit liéu chuyén
nganh cua B9, céc co s& dit liéu quéc gia, phuc vu viéc hinh thanh céc co s¢ dit li¢u
ding chung, co sé dit liéu tong hop va kho dit liéu phan tich.

- Cbng diéu phdi dir liéu tai chd (AGN — Agent Node) 1a thanh phén k¥ thuat
bao dam an toan thong tin, tach biét ving dir liéu ndi bd véi nén tang diéu phéi dit
liu qubc gia (NDOP). AGN thuc hién vai trd cong két nbi duy nhat giira B6 Cong
Thuong va Trung tdm Dit lidu Quéc gia, phuc vu diéu phéi, chia sé dit liéu theo quy
dinh, dam bao viéc trao ddi dit liéu gilta B va cac co quan bén ngoai dugc thuc hién
dung chuén, diing phan quyén va c6 gidm sat.

- Céc co s dir liéu dung chung ctia B Cong Thuong 1a noi luu trt va quan
Iy cac tap dir liéu nén tang c6 tinh chét lién nganh trong toan BJ, gbm dir lidu vé
doanh nghiép, co s& san xuét kinh doanh, ma nganh — mé hang, dit liu thi truong,
dit liéu quan ly nha nudc va cac bd danh muc chudn héa. Pay 1a ngudn dit liéu quan
trong phuc vu cho viéc phéi hop nghiép vu gilta cac don vi thude B9, déng thoi cung
cép di lidu 6n dinh cho céc hé théng phan tich, hé théng tac nghiép va Co s¢ dit liéu
téng hop qudc gia khi c¢6 yéu cau.

- Co s& dir liéu téng hop va kho phan tich dit liéu (DWH/Big Data) dong vai
trd 12 16p dir liéu chién lugc cia B6 Cong Thuong, noi luu trit dit liéu téng hop tir
nhiéu ngudn khéc nhau, bao gdm dit liéu chuyén nganh (cong nghiép, thuong mai,
nang lugng, thi truong, thuong mai dién tir...), dir liéu tich hgp tlr céc co s& dit liéu
quéc gia cling nhu dit 1iéu thu thap theo thdi gian thue. Kho dir liéu nay phuc vu cho
nhu cu 18p béo cdo, théng ké, phéan tich, du bao, mé phong chinh séch, hd tro ra
quyét dinh va tng dung trf tué nhéan tao (Al) trong quan ly, diéu hanh ctia Bo.

- Céc quy dinh v& quan tri va quan ly dit lidu tao thanh 16p khung phép ly va
quy trinh van hanh cho toan b mé hinh kién trac dit liu cia Bo6 Cong Thuong. Bao
gbm quan tri dit liéu, quan ly danh muc dit liéu, quan ly tir dién dit liéu, quan ly chat
luong dit lidu, quan 1y quyén truy cap — chia sé dit liéu va van hanh dir liéu theo
vong doi. Cac quy dinh nay bao dam moi dit liéu dugc tao lap, khai thac va chia sé
déu tuan tha tiéu chudn chung, théng nhét, an toan va phi hgp véi Khung kién trtic
dir liéu qudc gia.
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3.2. M6 hinh kién triic logic cdc co sé dir liéu

3.2.1. Mé hinh dir liéu tham chiéu

i

D lieutrng DI leu Ung| g gy ing D ligu tmg

| dung dich | | ~dung dung hanh  dung hd trg

vycong || chuyen | T L nghigpvy | DU lieu | | DG ligu m&

tryctuyén | | nganh ’ bao cao | [nganh Cong
téng hop thuong

Chia sé o

D{r liéu dung chung nganh Céng thuong

! r ligu dung chung nganh Géng th\m'ng o

Hinh 2. M6 hinh di¢ liéu tham chiéu

Mo hinh nay dua ra & muc khai niém vé t6 chtic cac dit liéu CPPT cia Bd
Cong Thuong bao gbm: D1t liéu tng dung dich vu cong truc tuyén, Dit liéu ing dung
chuyén nganh, Dit liéu rng dung hanh chinh, Dit liéu tng dung hd tro nghiép vu,
Dir liéu béo céo tong hop, Dit liéu ding chung toan nganh cfing nhu viéc chia sé dir
liéu qua mé hinh dit liéu mé nganh véi cac hé thong bén ngoai. Céc loai dit liéu trén
cua nganh c6 thé dugc chon loc va phén tach theo cdc nhom sau day:

Nhom dir li€éu dung chung toan nganh:

D4y 1a hé thdng co s& dit lidu phuc vu cho toan nganh, cfing nhu trao do6i gitra
nganh Céng thuong véi cac nganh khac. Nhém nay cling bao gbm céc dit lidu dugc
sir dung chung phuc vu cac don vi trong nganh gitip thng nhét ddng bo vé mit dir
liéu cling nhu chia sé khai thac mdt cach hiéu qua bao gbm céc dir lidu:

- Dit liéu van ban hanh chinh: D4y la dit liéu quan ly cac van ban phép ly,
cong van, hd so, van ban giri nhan va diéu hanh trong nganh Cong Thuong duoc giri
nhén qua cac don vi, t6 chure khéac nhau dugce quan 1y Iuu lai va tra ctru tép trung

- Dt liéu Béo cdo phan tich, théng ké cap qudc gia: Bao gdm dit liéu vé nganh
Cong thuong theo thoi gian cling nhu cac théng ké dua trén cac dit liéu cia nganh
Coéng thuong dugc thu thap nhidu ngudn khéc nhau.

- Dit liéu vé Cén bo: Day la co s& dit liéu luu chit cac thong tin vé can bd
trong nganh Céng Thuong bao gdm céc dit liéu lién quan dén can bo nhu: Thong tin
can b nhu 1y lich, qua trinh hoat ddng cong tac, qué trinh hoc tap.

- Dit liéu mo: Day 1a kho dit liéu mé cua nganh Cong Thuong cho phép chia
sé khai thac thong tin nganh Céng Thuong phuc vu cho nhu cau khai thac, phan tich
thong tin ciia nguoi dan, doanh nghiép va cac td chtrc khac.

- Dit liéu Danh muc dung chung: D4y la cac dit liéu dung chung cho nganh
Cong Thuong gitp chudn hoéa théng tin, danh myc dugc dung chung phuc vu chia
sé théng nhét theo quy dinh.
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- Dt liéu dinh danh ngudi dung: Pay 1a dit liéu vé thong tin ngudi dung trén
hé théng CPPT ctia B, can thiét c6 su dong bo véi dit ligu vé can bo.

- Dit liéu v& tai chinh, ké toan: D4y la dit liéu vé thong tin lién quan dén ké
hoach tai chinh va ké toan cia don vi.

- Dt liéu mé: DAy 1a kho dir liéu mé cia nganh Cong Thuong cho phép chia
sé khai thac théng tin nganh Cong Thuong phuc vu cho nhu cdu khai thac, phan tich
théng tin ctia ngudi dan, doanh nghiép va cac t6 chic khac. Cac dit liéu mé dugce

- Dit liéu Danh muc dung chung: P4y la cac di liéu dung chung cho nganh
Cong Thuong gitp chuan hoéa théng tin, danh muc dugc dung chung phuc vy chia
sé théng nhét theo quy dinh. Khuyén nghi céng tac t6 chirc trién khai trén hé thong
LGSP.

Nhom dir li€éu chuyén nganh

DPay 1a cac co s& dit liéu phuc vu hoat dong cuia cac hé théng chuyén mén,
quan ly nha nudc trong hoat ddong CPDT ctia Bo (dit liéu hoat dong TMDT, dét may,
da giay, xdng dau, 6 to, dién tir, cum cong nghiép, xuc tién thuong mai, khuyén mai,
quan 1y ban hang da cdp...) khong bao gdm cac dit lidu c6 trach nhiém bao mat theo
quy dinh ctia Dang, phép luat ctia Nha nudc.

3.3. M6 hinh logic luong dit liéu
3.3.1 Mé hinh tich hop, chia sé va diéu phéi dir liéu
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Hinh 4. M6 hinh quan Iy dit liéu ding chung
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3.3.2. So do ludng dir liéu
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Hinh 5. So do luéng diF liéu
M hinh logic ludng dit liéu mé ta mot cdch téng thé cac dong chay cua dit
liéu trong toan b hé sinh théi s6 ctia B Cong Thuong. M6 hinh nay thé hién r6 qua
trinh tir khau thu thap, tao lap dit 1iu ban dau; xtr ly, luu trit tai cac hé théng nghiép
vu; tich hop, tong hop tai nén tang dir liéu (Data LakeHouse); cho dén khau khai
thac, chia sé phuc vu cong tadc quan ly nha nudc, chi dao diéu hanh va hd trg ngudi
dan, doanh nghiép.

M5 hinh bao gdm céc ludng dit liéu chinh sau:

1. Ludng Thu thap va tao lap dit liéu: Day 1a ludng dau vao, noi dit liéu
duogc hinh thanh tir nhidu ngudn da dang, bao ddm nguyén tic dit liéu duoc thu thap
va quan ly tap trung:

« Ngudn dir liéu ndi tai: Dit lieu dugc tao 14p théng qua cc tmg dung phuc
vu can bo, cdng chirc va cac img dung phuc vu nguoi dén, td chuc. Céc tai liu gidy
duoc sb hoa thong qua phan mém chuyén dung. Dong thoi, dir lidu tir cac CSDL cii
s& duoc st dung cong cu migrate dé chudn hoa va chuyén do6i vao hé théng méi.

« Nguon dir liéu tir bén ngoai:

o Tir cdc CSDL Quéc gia va CSDL chuyén nganh.: Dt liéu tir ngoai dugc xéc
thuc va lam sach, bao g@)m két ndi véi: CSDL Quéc gia vé Dan cu, CSDL Hai quan,
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CSDL Quy hoach, CSDL Ding ky Doanh nghiép, CSDL Tiéu chudn Do ludong Chét
luong (TCDLCL) va cac CSDL chuyén nganh khéc.

o Tir Internet: Ngudn dit liéu thu thap tu dong tir Internet va dit liéu do ngudi
dan, t6 chirc cung cép.

2. Ludng xir 1y va lwu trir nghiép vu: Sau khi dugc thu thap, dit liéu dugc
phan ludng xtr ly va luu trit tai cac hé thong 15i:

« CSDL cac hé théng nghiép vu: Dit liéu phuc vu céc hoat dong nghiép vu
duoc phan loai va luu trit theo cdc khéi dir liéu chuyén nganh, bao gbém: Dit lidu
(DL) Cong nghiép ché bién - ché tao; DL Ning lugng - Dién luc; DL Héa chit - An
toan coéng nghiép; DL Thuong mai dién tir - Chuyén doi s6; DL Xuét nhap khau &
Hoi nhap quéc té; DL Khoa hoc céng nghé; DL N¢i bd & Quan tri; va DL Phéap ché
- Thanh tra...

« Kho Luwu trir dit li€u: Phuc vu viéc luu trit céc tai liéu, hd so d3 hoan thanh
quy trinh x@r Iy. Kho nay bao gém: Kho luu trit hd so nghiép vu, Kho luu trit van
ban dién tir, Kho luu trit Tai liéu bao céo - chuyén dé va Kho luu trit Dai han.

3. Ludng tich hop va téng hop tai Nén tang dir liéu: Dit liéu tir CSDL Quéc
gia va cac Hé théng thong tin tac nghiép duoc dong bd (Ingest) vao Nén tang dit liéu
(Data LakeHouse) dé xtr 1y theo quy trinh nhiéu tang:

« Vung Bronze (Raw Zone): Luu trit dit liéu tho chua xtr ly, luu trit lich str
day du duéi dinh dang gbc (JSON, XML, CSV...).

« Vung Silver: Dit liéu sau khi qua "Pipeline 1: L.am sach va Chuan hoa" s&
duogc luu trir tai ddy dudi dang sach, hop nhét va chi tiét.

. Viung Gold: Dit liéu tiép tuc qua "Pipeline 2: Téng hop va tdi uu héa" dé
tao thanh dr liéu téng hop, san sang cho viéc khai thac (BI/AI).

4. Ludng Khai thac va chia sé dit liéu: Tir ving dir liéu chat luong cao (Ving
Gold) ctia Nén tang dit liéu, thong tin dugc khai thac va chia sé da chiéu:

« Khai thac ngi bg:

o Cung cép dit liéu cho cdc Cong cu BI/Dashboard dé truc quan hoa sb liéu,
phuc vu lanh dao ra quyét dinh.

o Cung cép dit liéu hudn luyén cho cdc Mé hinh AI/ML dé phan tich nang
cao va du bao.

« Chia sé ra bén ngoai: Dir liéu dugc chia sé cho cac B9, Ban, Nganh, co
quan, t6 chirc khac ¢6 nhu cau sir dung dit liéu tir CSDL B Cong Thuong, dam béo
tinh lién két va khai thac hiéu qua tai nguyén dit liéu qubc gia.
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3.4. M6 hinh nén tang dir liéu
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Hinh 6: M6 hinh nén tang dir liéu
So dd trén minh hoa ludng dir liéu chi tiét v6i cac thanh phan trong nén tang
dit liéu cua Bo Cong Thuong, dugc thiét ké theo hudng hién dai, tich hop, c¢6 kha
nang mo rong va dap ung cac yéu cau vé quan tri, khai thac dir liéu hiéu qua phuc
vu Chinh phu dién tir va chuyén di sd.
1. Lép Ngudn & tich hop dir ligu:

- Nguén dit lidu: Thu thap dit liéu tir cac ngudn da dang bao gom:

+ Céc hé théng tac nghiép chuyén nganh (nhu: Cong nghiép, Nang lugng,
Xuét nhap khau, Thuong mai dién tir...).

+ Ngudn nhap thi cong, file s hoa.

+ Hé théng bén ngoai: Dir liéu tir cic CSDL Quéc gia, CSDL cla cic
B§/Nganh khac.

- Tich hgp va diéu phéi d liéu: St dung Nén tang Tich hop, chia sé
(LGSP/NDXP) hoat dong nhu moét truc tich hop trung tdm (API gateway, ESB, Data
Orchestration) dé quan 1y ludng dit lidu gifta cic hé thdng. Dit liéu dugc thu thap va
didu phéi nhip nhang dé nap vao 16p nén tang dit liéu trung tam.

- L&p Nén tang dit liéu trung tdm (Data Lakehouse): Day 1a trung tdm luu trit
va xtr ly dit liéu chinh (ndm trong viing mau cam trén so dd), duoc t6 chirc theo cac
vung dit liéu véi mic do xu ly khac nhau:

+ Vung Bronze (Dit liéu thé, lich st): Luu trt dit liéu nguyén ban tir ngudn,
chua qua xtr Iy sdu. Ving nay tich hop cong cu Gidm sat dit liéu (Data Observability)

dé theo doi chét luong, dong chay va do tuoi méi cua dit liéu.

+ Vung Silver (Dit li€u sach, chuén hoéa): Chua dit lidu da trai qua quy trinh
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"Lam sach, Chuédn héa". Dt liéu tai ddy dam bao tinh nhét quén vé dinh dang va cu
truc.

+ Vung Gold (Dit liéu téng hop, sén sang phan tich): Chtra dir liéu da duoc
téng hop, lam giau va t6i uu hoa phuc vu truc tiép cho céc nhu cau nghiép vu nhu
bdo cédo, phan tich AI/ML hoéc chia sé ra bén ngoai.

+ Data Pipelines: St dung cong cu ETL/ELT (nhu Apache Airflow) dé tu
dong héa céc ludng trich xuét, chuyén ddi va tai dit lidu gitta cac viung.

2. Lop Quan tri & phat trién dir liéu: Lép nay (ving mau xanh trén so do)
cung cip co ché kiém soat toan dién:

Siéu dir liéu (Metadata): Quan ly tdp trung thong qua Bang thuit ngl
Nghiép vu (Business Glossary) va Tir dién Dit liéu (Data Dictionary). Diéu nay giup
lam giau Catalog dit lidu, hd tro tra ctru va hiéu r5 ngit nghia dit lidu.

- Quén tri Dit liéu (Data Governance): Bao gém céc quy trinh thiét 1ap vé:
Quan tri chét lugng, Quan tri vong doi, Quan tri truy cdp, va Chinh sach véi Tiéu
chuan dir liéu.

- Dit liéu Cha va Tham chiéu: Quan Iy tap trung céc dit liéu cdt 161 ctia nganh
Cong Thuong (vi du: Danh muc hang héa, Doanh nghiép, Tiéu chuén k¥ thuét...) dé
dam béo tinh dong bd khi dbi chiéu gifta cac hé thong.

Pon vi vin hanh: Cuc Thuong mai dién ti va Kinh té sb (hoac don vi
chuyén trach vé CNTT cua B6) s& dong vai trd 12 don vi quan tri dit 1iéu, chiu trach
nhiém diéu phéi, kiém soét chat lugng va van hanh khung quén tri nay.

3. Lép Khai thac & tng dung dir li¢u: Cung cip giao dién cho ngudi dung
cudi va cac tmg dung vé tinh (ving mau do trén so dd):

- Cbng théng tin dit liéu (Data Portal): Cung cdp Danh muc dit liéu (Data-
catalog) ciing cong cu tim kiém, kham phé va yéu cau truy cap dit liéu, phuc vu
nguoi dung ndi bd va cong chung.

- Cac ing dung va nguoi dung ti€u thu dit liu:

+ Khoa hoc dit liéu & AI/ML: X4y dung cac md hinh du bdo, phén loai (vi
du: du bdo cung cu nang lugng, thi truong).

+ Dit liéu m& (Open Data Portal): Chia sé dit 1liéu cong khai cho nguoi dan
va doanh nghié€p khai thac.

+ Phan tich va B4o cdo (BI & Analytics Dashboards): Céc bang thong tin didu
hanh phuc vu Lanh dao B va chuyén vién ra quyét dinh.

Mo hinh nén tang dit liéu nay giai quyét bai toan phan manh dir liéu tai Bo
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Cong Thuong, tao ra mot "ho chira dit liéu" (Lakehouse) duy nhét, dugc quan tri
chit ché tir khau thu thap dén khai thac. M6 hinh gitp nang cao ning luc quan ly
nha nudc, hd tro ra quyét dinh dua trén dit liéu (Data-driven decision making) va
thic day phat trién Chinh phu s6 nganh Cong Thuong.

4. Kién tric an toan dir liéu 8 16p

MBS hinh kién triic An toan théng tin 8 16p 1a mo hinh phan tang dé bao vé toan
dién hé sinh thai sd cua B Coéng Thuong. Mdi 16p tap trung vao mét linh vuc cu
thé, tao thanh céc 16p phong thu ké tiép nhau, tir ha tAng vét ly dén céc chinh sach
quan tri.

Lép Tén Lép Muc tiéu chinh
1 An ninh vat ly va Méi | Bao vé an toan céc tai san, thiét bi va ha téng CNTT
trudng tai Trung tdm dit liu va cac dia diém trién khai.
Thiét 1ap vanh dai mang an toan, phan vung, kiém
2 | An ninh mang so4t ludng dir liéu va ngan chan tin cong tir bén
ngoai.
3 An ninh ha tdng va | Bao vé may chi, hé diéu hanh, 4o hoéa, nén tang dit

nén tang liéu va méi truong dién toan.

Pam bao an toan cho cic hé thdng va tng dung

4 A . b . = ~ /( N N 7 .3 7\
o pinh Ung dimg nghiép vu ciia B trong sudt vong doi phat trién.

Gitt an toan cho dit liéu cua B trong qué trinh luu

5 | An ninh dir liéu ~ A entox o1
trlt, truyeén tai va xu ly.

Quan ly dinh danh va | Kiém soét danh tinh sé va quyén truy cép vao tai

6 A A 9 A
truy cap nguyén cua Bo.

- Giam sat va van hanh | Theo ddi, phat hién, phéan tich va tng phé kip thoi
an ninh cac suco ATTT.

2 Quan tri, rdi ro va | X4y dung chinh sach, quan ly rui ro va dam bao tuan

tuan thua tha phap luat vé ATTT.

4.1. Lép An ninh vdt ly va moi truong

Muc tiéu: Pam bao su an toan cho céc tai san CNTT trudc céc rui ro vat ly
hodc méi truong. Trong tdm la bao vé Trung tdm dit liéu chinh va du phong cua B
Coéng Thuong, noi luu trir va van hanh ha tang 15i, hé théng thoéng tin va dit liéu
nganh.
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Giai phap:
- Kiém sodt ra vao da 16p: Ap dung céc bién phap kiém soét truy cap vt ly
nghiém ngit, bao gdm nhiéu 16p tir vong ngoai dén khu vuc chira ti rack, st dung

két hop thé tlr, x4c thuc sinh tric hoc (van tay, khuén mit) va cé nhat ky gidm sét
dién tir ghi lai moi hoat dong ra vao.

- Gidm sat an ninh 24/7: Trién khai hé thdng camera giam sat (CCTV) c6 do
phan giai cao tai tit ca cac khu vuc quan trong, cam bién chuyén déng, cam bién mé
ctra va duy tri d6i ngli bao vé chuyén nghi¢p tudn tra lién tuc.

- An toan mdi trudng: Trang bi hé thdng phong chéy chita chay tu dong st
dung khi sach (FM200/Novec) dé khong lam hu hai thiét bi dién tir, hé théng diéu
hoa khong khi chinh xac (CRAC) dé duy tri nhiét d6 va do 4m t6i wu, hé thdng canh
bdo sém (ro ri nude, khoi) va hé thdng chdng sét.

- Ngudn dién va két ndi du phong: Pam bao ngudn dién lién tuc thong qua hé
thdng luu dién (UPS) cong sudt 16n va méy phat dién du phong c6 kha nang tu dong
khoi dong. Ha tdng mang phai c6 it nhét hai dudong két ndi vat Iy tir cic nha cung
cép dich vu vién théng khac nhau dé dam bao tinh sén sang.

- Tuan tha tiéu chudn: TTDL chinh phai dugc xay dung va van hanh tuan thu
tiéu chudn t6i thiéu TIA-942 Rated-3 (Tier 3) hoic twong duong, dam bao kha ning
bao tri déng thoi. TTDL du phong can dat tiéu chuan tbi thiéu TIA-942 Rated-2
(Tier 2).

4.2. Lop An ninh mang

Muc tiéu: X4y dung hé théng mang an toan, c6 kha ning kiém soét ludng dir
lidu, phan dinh rd cac vung chirc ning va ngan chin hiéu qua céc cudc tin cong
mang.

Giai phap:

- An ninh mang vanh dai: Trién khai hé théng Tuong Itra thé hé mai (Next-
Generation Firewall - NGFW) va hé théng chdng t4n céng tir chéi dich vu (Anti-
DDoS) tai cac diém két nbi Internet dé loc luu luong, ngin chin cac truy cip trai
phép va céc cude tdn cong 1am qua tai hé théng.

- Phan viing mang (Network Segmentation): Thiét ké kién triic mang theo céc
vung chirc nang riéng biét nhu ving DMZ (Demilitarized Zone) cho céc dich vu
cong cong, ving Core cho cac két ndi 161, ving Server Farm cho cac may chi tmg
dung va CSDL va ving Management cho quan tri hé théng. Ap dung chinh sach
tudng ltra "chi cho phép nhiing gi dugc chi dinh" (default deny) gitta cac ving dé
han ché sy 13y lan ctia cac cudc tén cong.
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- An ninh dudng truyén: Mang TSLCD: Uu tién tuyét dbi st dung Mang
TSLCD cho céc két ndi gifta cac B6 Ban Nganh va cho viéc trao d6i céac dit lidu
nhay cam, bi mat. Ma hoa ctia Ban Co yéu Chinh phti: Ap dung céc giai phap ma
hoa kénh truyén (vi du: BMVPN) va ma héa dit liéu do Ban Co yéu Chinh phti cung
cép cho tit ca cac thong tin, dir liéu dugc phan loai 1a bi mat nha nude khi truyén
trén mang.Mang riéng 4o (VPN): St dung cac két nbi VPN an toan, dugc mi hoa
manh cho céc can bd can truy cap hé théng tir xa, két hop véi xac thuc da yéu td.

4.3. Lép An ninh ha ting va nén ting

Muc tiéu: Bao vé cac thanh phén ha ting CNTT ctia Bo nhu mdy chu, hé
théng luu trit, 40 hoa, nén tang Lakehouse va hé diéu hanh khéi céc 16 héng bao mat.

Giai phap:
- CAu hinh an toan cho hé diéu hanh: Chuén hoa theo baseline, vo hiéu hoa
cac dich vu khong can thiét.

- Quan ly ban v tap trung: Ty dong cap nhét ban va cho hé diéu hanh va nén
tang phan mém.

- B4o vé may chu: Ap dung giai phap EDR/XDR cho may chu va hé thdng a0
héa.

- Bao vé nén tang dit liéu Bo: Kiém soét chat truy cdp vao Lakehouse va cac
nén tang chia sé dit liéu thong qua IAM va co ché ma hoéa.

4.4. Lop An ninh vrng dung

Muc tiéu: Lép 4 dam bao ring cc hé thong thong tin, phin mém tng dung
chuyén nganh va ding chung duoc phat trién, kiém thtr va van hanh mot cach an
toan, ¢6 kha nang chéng lai céc loai hinh tin cong phé bién nham vao tmg dung nhu
SQL Injection, Cross-Site Scripting (XSS) va céc 16 hdng logic nghiép vu.

Giai phap:

- Tudng Ira itng dung web (Web Application Firewall - WAF): Trién khai hé
théng WAF tai ving DMZ dé bao vé tit ca cac ung dung cé giao dién web. Giai
phap WAF phai tuén thi céc yéu cu ky thuét co ban do Bd Khoa hoc va Cong nghé
ban hanh, c6 kha ning hoc va phéan tich hanh vi nguoi dung dé phat hién céc tan
cong zero-day.

- Quy trinh phét trién phdn mém an toan (Secure SDLC): Yéu cau cac don vi
phat trién phan mém phai tich hop cac hoat dong kiém tra an ninh vao moi giai doan
ctia vong doi phat trién, bao gdm: phan tich mbi de doa (threat modeling) & giai doan
thiét ké, quét ma ngudn tinh (SAST) trong qué trinh 14p trinh va quét 16 héng dong
(DAST) trong giai doan kiém thu.




24

- Kiém tra, d4nh gia ATTT: Tt ca cac hé thdng thong tin, tng dung trude khi
duoc dua vao van hanh chinh thirc phai trai qua qua trinh kiém tra, danh gia ATTT
va kiém thir xdm nhép (Penetration Testing) boi mot don vi doc 14p c6 chuc nang.

4.5. Lop An ninh dir liéu

Muc tiéu: Lép 5 1a 16p bao vé€ quan trong nhét, tap trung vao tai san cbt 161 1a
dir liéu. Muc tiéu 1a dam bao tinh bi mat (confidentiality), toan ven (integrity) va sén
sang (availability) cua dit liéu trong sudt vong doi ctia né: khi dang duoc luu trir
(data at rest), khi dang duogc truyén di (data in transit) va khi dang duge xr ly (data
in use).

Giai phap:

- Phén loai va Gin nhan Dit liéu: Xay dung va ban hanh chinh sach phan loai
dir liéu théng nhét trong toan hé théng Bo Cong Thuong (vi du: Cong khai, Noi bo,
Mat, T6i mat, Tuyét mat). Trién khai cac cong cu hd tro dé tu dong hozc ban tu dong
gén nhan cho dit liéu ngay tai thoi diém tao lap.

- M3 héa Dit liéu: M3 héa khi luu trir (Encryption at Rest): Ap dung ma héa
cdc CSDL chira dir liéu tir muc mat tré 1én. M4 hoéa khi truyén (Encryption in
Transit): Bit budc sir dung céc giao thirc ma héa manh nhu TLS1.2 tré 1én cho tt
ca cac két nbi web. Dbi véi dit liéu bi mat nha nudc, phai st dung céc giai phap ma
héa ctia Ban Co yéu Chinh phu.

- Phong chdng that thoat di liéu (Data Loss Prevention - DLP): Trién khai
giai phap DLP diém cudi (endpoint DLP) va email dé giam sat, phat hién va ngin
chin cac hanh vi truyén dit lidu nhay cam ra ngoai trai véi quy dinh.

- Tudng lira Co s6 dit liéu (Database Firewall): Trién khai giai phép tudng lta
CSDL dé giam sét va kiém soat cac truy van truc tiép vao CSDL, phét hién va ngin
chin cac hanh vi truy cép bat thudng, cac cudce tin cong SQL injection & tang CSDL.

4.6. Lép Quan ly dinh danh va truy cdp

Muc tiéu: L6p 6 thiét 1ap hé thdng dinh danh s6 thdng nhét va kiém soat
quyén truy cdp an toan cho cén bd, chuyén vién va cac hé théng tu dong.

Giai phap:

- Nén tang Dinh danh va Xac thuc dién tir tip trung: X4y dung va trién khai
mot Nén tang Quan 1y dinh danh va truy cap (IAM) tap trung cho toan hé théng céc
co quan Pang. Nén tang nay s& quan ly vong doi tai khoan ngudi dung va két ndi
vé1 CSDL quéc gia v& dan cu dé xac thue dinh danh khi cin thiét, dac biét cho cac
dich vu tuong tac véi cong dén.

- Pang nhap mét lan (Single Sign-On - SSO) va X4c thuc da yéu t6 (Multi-
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Factor Authentication - MFA): Cung cip cho ngudi dung trai nghiém ding nhép
thuan tién, chi can ding nhap mét 1an dé truy cp nhiéu ing dung. Pdng thoi, bat
budc dp dung MFA (str dung ma OTP, token, sinh trac hoc) cho tAt ca céc tai khoan,
dic biét la tai khoan quan tri va tai khoan truy cép tur xa.

- Quan ly truy cép dic quyén (Privileged Access Management - PAM): Trién
khai giai phap PAM dé kiém soét, giam sét va ghi lai toan bd cac phién 1am viéc clia
céc tai khoan c6 quyén quan tri cao (vi du: root, administrator). Moi truy cap déc
quyén phai dugc yéu cau, phé duyét va thuc hién théng qua hé théng PAM.

- Chit ky sb: Pam bao can bo, cong chirc, vién chirc dugc trang bi chir ky s6
chuyén ding do Ban Co yéu Chinh phu cép dé thuc hién ky s6 trén céc vin ban dién
tr, x4c thuc trong cac giao dich, dam bao tinh phap ly, tinh toan ven va chéng chéi
bo.

4.7. Lop Giam sdt va vdan hanh an ninh

Muc tiéu: L6p 7 chuyén dbi mé hinh phong thu tir bi dong (chd bi tn cong)
sang chil dong, v4i kha nang giam sat lién tuc, phat hién sém cac ddu hiéu bat
thudng, san lung cac méi de doa tiém 4n va tmg phoé nhanh chéng, hiéu qua véi cac
su ¢b an ninh mang.

Giai phap:

- Xay dung Trung tdm Giam sat ATTT mang (SOC): Trién khai mot SOC tap
trung, hién dai, c6 nhiém vu giam sat 24/7 toan b hé théng. SOC nay phai dugc két
ndi, chia sé dir liéu v6i Trung tAm gidm sat an toan khong gian mang qudc gia va
cac hé théng giam sat ciia B6 Québc phong, Bo Cong an theo quy dinh.

- Nén tang Quan ly Thong tin va Su kién An ninh (SIEM): Trién khai hé thong
SIEM lam hat nhan ctia SOC, c¢6 kha nang thu thap, chudn héa, tuong quan va phan
tich nhat ky (log) tir tat ca cac thanh phan trong 8 16p kién tric dé phat hién cac dau
hiéu tan cong.

- Nén tang Diéu phéi, Ty dong héa va Phan tmg An ninh (SOAR): Tich hop
nén tang SOAR v&i SIEM dé tu dong hoa céc quy trinh tmg pho su cb co ban (vi du:
tu dong cd 14p mot may tinh bi nhiém ma doc), gitp giam thiéu thoi gian phan tng
tir vai gio xudng con vai phut. Gidi phap SOAR phai tudn thi yéu cau k¥ thuat ctia
B6 KH&CN.

- Giai phap Phat hién va ngan chdn céc hanh vi nguy hai: Trién khai céc giai
phap NDR va EDR dé cung cép kha ning hién thi su vao luu lugng mang va céc
hoat dong trén thiét bi diu cudi, giup phat hién cic méi de doa tinh vi, phi truyén
théng ma céc cong cu khac c6 thé bo 13.
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- Nén tang Tri thirc vé mdi de doa (Threat Intelligence Platform): Tich hop
cac nguén tin tinh b4o vé& c4c mdi de doa méi nhat (ma doc, chién dich tdn cong, 16
héng) tir cac t6 chirc uy tin trong va ngoai nudc dé lam giau dit liéu cho SIEM, gitip
doi ngli an ninh chi ddng san lung va phong ngtra cac cudc tén cong.

4.8. Lop Qudn tri riii ro va tudn thu

Muc tiéu: L6p 8 1 16p cao nhat, dat ra khung chinh sach, quy dinh va co ché
danh gia rti ro dé bao dam hé théng ATTT ctia B Cong Thuong tuén thu phéap luét
va tiéu chuén k§ thuat.

Giai phap:

- Hé théng chinh sach, quy ché: X4y dung va ban hanh mot bd chinh séach,
quy ché, quy trinh ATTT théng nhét, o rang, dua trén cac quy dinh tai Nghi dinh
85/2016/ND-CP, Luat An ninh mang va cac tiéu chuén quéc gia, qudc té nhu TCVN
11930:2017 (dua trén ISO/IEC 27001).

- Quan ly rti ro ATTT: X4y dung va van hanh mét quy trinh quan ly rui ro
ATTT dinh ky, bao gém cac budc: nhan dién tai san théng tin, xéc dinh céc mbi de
doa va 16 hong, danh gia tdc dong va kha ning xay ra, tir d6 dua ra cac bién phap xir
ly rui ro phu hop.

- Quan ly tuén thu: Dam bao 100% céc hé théng théng tin dugc phén loai, xac
dinh cép d6 an toan va trién khai da‘?ly du phuong an bao vé theo hd so di duoc cép
c6 thAm quyén phé duyét, theo diing quy dinh tai Nghi dinh 85/2016/ND-CP.

- Pao tao va nang cao nhan thuc: T chtic cac chuong trinh dao tao, tip huén,
phé bién kién thirc va k¥ ning ATTT cho toan b can bg, cong chirc, vién chirc mot
cach thuong xuyén. Dinh ky t& chirc cac budi dién tap thuc chién vé& an toan thong
tin dé nang cao kha ning phan Ung trudc cic su cd.

III. NHIEM VU VA GIAI PHAP

1. Giai doan 1 - Giai doan tir nam 2025 dén nim 2026

- Xay dung danh muc dir li¢u.

- Hoan thién thu thap, xay dung, cong bd dir lidu, co so dir lidu.

- Ban hanh cac vén ban quy pham Phap luét trong yéu va quy dinh, tidu chuén
k¥ thuat vé quén ly, quan tri dit liéu.

- Nghién ctru dé xudt cac ing dung khai ph4, phan tich dix liéu.

- Phan loai dé xuét chinh sach, thoi han, chinh sich luu trit, sao luu, bao mat
dit liéu, ti€u hay di liu.
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2. Giai doan 2 - Giai doan tir nam 2027 dén nam 2028

- Cap nhéat danh muc dit liéu, co sé dit li¢u.

- Pua vao khai théac, str dung cdc md hinh, ing dung tri tu¢ nhan tao, phéan tich
xu ly dit liéu 16n, x ly dit liéu chuyén sau.

- Thu thap, khai thac, lam giau ngudn di liéu 16n phat sinh trong cic hoat
dong, cong tac nghiép vu va quan ly nha nude ciia B6 Cong Thuong theo quy dinh
cua phap luat.

- Trién khai, dua vao khai thac cac nén tang s6 tong hop, phén tich dit liéu dé
luu trit thp trung, hudng t6i viée hinh thanh Co s¢ dit liéu tdng hop B6 Cong Thuong.

- Tiép thuc thuc hién viéc s hoa tai liéu theo cac chi tiéu, 1am giau dir liéu.

- Phat trién, mé rong cac ung dung dit liéu phuc vu Chuyén ddi trang théi lam
viéc, cong tac nghiép vy, quan ly nha nudc cia Bo Cong Thuong.

3. Giai doan 3 - Giai doan tir nim 2029 dén niam 2030

- Phat trién céc g dung ding chung phuc vu chuyén dbi trang théi lam viéc,
cong tac nghiép vu, quan ly nha nudc ctia B Cong Thuong.

- Lam chu cong nghé khai ph4, phan tich dit liéu chuyén sau..

IV. KINH PHi THU'C HIEN

Kinh phi thuc hién dugc bb tri tir ngudn ngan sach nha nuée theo phén cap
ngan sach hién hanh va cdc ngudn vbn hop phép khéc (néu co).

V.TO CHUC THUC HIEN

1. Cuc Thuong mai dién tir va Kinh té s6

- Chu tri, phéi hop véi cac don vi lién quan td chuc trién khai, huéng dan,
kidm tra, don ddc viéc thuc hién theo Khung kién tric nay.

- Chu tri xay dung huéng dan trién khai giai phdp ddm bao an ninh dit liéu d6i
vO1 cac co s dir liéu téng hop, dung chung ctia B6 Cong Thuong.

2. Cac don vi thugc B6 Cong Thuong

- Trién khai x4y dung, ning cép cac co sé dit liéu ddc thu, chuyén nganh theo
phan céng ctia Bo Truong Bé Cong Thuong va chire nang nhiém vu cua don vi.

- Thuc hién phén loai dit liéu theo quy dinh cta phép luét vé dit lidu va bao vé
di liéu c4 nhan.

- Trién khai giai phap dam béo an ninh dit liéu déi véi céc co s6 dit liéu do
don vi quan ly.
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PHULUC:
DANH MUC DU LIEU NGANH CONG THUONG

I. DU LIEU TAI BO CONG THUONG

STT

Linh vuc

An toan dap, hd chira
thuy dién

Website co s¢ dir li¢u thuy dién

Théng sb k§ thuat ban dau ctia céng trinh trinh dién (Muc nuéc dang, muc nudce Ifi, muc nudc ha
luu, dung tich hd, ...)

S6 lidu quan tric vé thily vin, muc nude, luu luong vé hd, luu lugng phét dién.

An toan thuc phim

Co s san xudt, kinh doanh thuc pham thudc pham vi quan ly
Gidy chimg nhén du diéu kién an toan thuc phdm
Bio céo, thong ké an toan thuc pham dinh ky

An toan v€ sinh lao dong

Co so san xuét thudc dién quan Iy ATLD
H6 so danh gié rui ro, huan luyén ATLD
Két qua thanh tra, kiém tra ATLD

Cong nghiép dia phuong

Doanh nghiép, co s¢ cong nghiép dia phuong

Duy 4n phét trién cong nghi€p dia phuong

Hoat dong hd tro, Wrc%ob cong

Bdo c4o tinh hinh san xuft cong nghiép dia phuong

Cong nghi€p nang

Doanh nghiép c6ng nghi€p néng

Du an dau tu, san xca cong nghiép :wsm
San luong, cong sudt, tiéu thu san pham
Bao cdo nganh cong nghiép nidng

Cong nghiép tiéu dung

Doanh nghiép san xuét hang tiéu dung
San pham, nhan hang tiéu dung
Nang luc san xuat, san lugng
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